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Zusammenfassung

Dieses Dokument beschreibt die Sicherheitsanforderungen an Machine Learning Algorithmen.

Copyright © 2025 by Deutsche Telekom AG.

Alle Rechte, auch die des auszugsweisen Nachdrucks, der fotomechanischen Wiedergabe (einschlielich Mikrokopie) sowie der Auswertung
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1. Einleitung

Dieses Dokument wurde auf Basis der Vorgaben aus den im Konzern giiltigen Sicherheitsrichtlinien erstellt. Es ist zu
beachten, dass neben den Sicherheitsrichtlinien auch KI-Ethik Guidelines oder andere MalRgaben im Konzern existie-
ren konnen, die ebenfalls beachtet werden miissen.

Die Sicherheitsanforderung dient u.a. als Grundlage zur Freigabe im PSA-Prozess. Sie dient darliber hinaus als Umset-
zungsempfehlung fur Einheiten, die nicht am PSA-Verfahren teilnehmen. Diese Anforderungen missen bereits wéh-
rend der Planungs- und Entscheidungsprozesse berticksichtigt werden. Bei der Umsetzung der Sicherheitsanforde-
rung ist das jeweils vorrangige nationale, internationale und supranationale Recht zu beachten.

Um eine einheitliche Verstandnisgrundlage zu schaffen, werden im Folgenden einige zentrale Begriffe geklart:

| Begriff Beschreibung
Kiinstliche Intelligenz (KI) Oberbegriff flir Methoden, die es Computern ermdgli-

chen, menschenahnliche Intelligenz zu simulieren und
Aufgaben zu erledigen, die normalerweise menschliches
Denken erfordern.

Kl-Komponente Ein System, welches selbst Kl implementiert. Z. B. ein Bil-
derkennungsalgorithmus, der tiber eine APl angespro-
chen werden kann.

Machine Learning Maschinelles Lernen ist ein Oberbegriff fir die ,kiinstli-
che” Generierung von Wissen aus Erfahrung. Ein kiinstli-
ches System lernt aus Beispielen und kann diese nach
Beendigung der Lernphase verallgemeinern.

Machine Learning Algorithmus Ein spezifischer Algorithmus, der im Rahmen des ma-
schinellen Lernens verwendet wird, um z. B. Muster in
Daten zu erkennen und Vorhersagen zu treffen.

Hyperparameter Parameter, die den Lernprozess eines Machine Learning
Algorithmus beeinflussen und vor dem Training festge-
legt werden.

Dimensionalitatsreduktion Ein Verfahren, bei dem die Anzahl der Merkmale oder Va-

riablen in einem Datensatz reduziert wird, um die Kom-
plexitat zu verringern und die Effizienz von Machine Lear-
ning Algorithmen zu verbessern.

Wichtig zu beachten, ist ebenfalls, dass nicht jedes Produkt, jede einzelne Anforderung erfiillen muss. Dieses Doku-
ment ist untergliedert in Anforderungen an Kl-Komponenten und Anforderungen an Systeme, die KI-Komponenten
verwenden.

Sollte die Einhaltung der beschriebenen Anforderungen in individuellen Fallen nicht oder nur eingeschréankt umsetz-
bar sein, ist gemeinsam mit einem Sicherheits- und/oder Datenschutzexperten (entsprechend der betroffenen Anfor-
derung) eine Risikobewertung vorzunehmen und maégliche alternative Schutzmafnahmen abzustimmen.
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2. KI-Komponenten

In diesem Dokument beschreibt eine KI-Komponente ein System, welches selbst Kl implementiert. Z. B. ein Bilderken-
nungsalgorithmus, der (iber eine APl angesprochen werden kann.

2.1. Machine Learning Algorithmus

Req 1 Die Aufgabe des Algorithmus, der Kontext, in dem dieser verwendet werden soll, und die Rahmen:-
bedingungen, unter denen der Algorithmus Entscheidungen treffen darf, missen klar definiert
sein.

Damit ein Algorithmus verlasslich eingesetzt werden kann, ist es von entscheidender Bedeutung, dass die Aufgabe,
die er erfullen soll, klar definiert ist, dass der Kontext, in dem er verwendet werden soll, vollstandig verstanden wird
und dass genau geregelt ist, unter welchen Rahmenbedingungen der Algorithmus Entscheidungen treffen darf. Nur
so kann sichergestellt werden, dass der Algorithmus die gewiinschten Ergebnisse liefert und nicht zu unerwarteten
oder unerwiinschten Ergebnissen fiihrt.

Bendtigte Informationen fur die Definition der Aufgabe:
= Klare und eindeutige Beschreibung der spezifischen Aufgabe
= Beispiel Input- und Output Daten

Bendtigte Informationen fir die Definition des Kontextes:
= Art der Daten, welche verarbeitet werden sollen
< Quelle der Trainings- und Testdaten
= Liste involvierter Stakeholder

Motivation: Durch eine klare Definition der Aufgabe, des Kontextes und der Rahmenbedingungen, unter denen der Al-
gorithmus Entscheidungen treffen darf wird nicht nur das Risiko fiir unerwartete Ergebnisse minimiert, sondern auch
eine bessere Uberpriifbarkeit des Algorithmus gewéhrleistet.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Stdrung der Verfligbarkeit
= Abstreiten von durchgeftinrten Aktionen

Fur diese Anforderung sind folgende Gewahrleistungsziele relevant:
= Transparenz

ID: 3.81-1/4.0

Req 2 Der Prozess der Datensammlung und/oder der Datengenerierung muss klar dokumentiert sein.
Das beinhaltet Trainings-, Validierungs- und Testdaten.

Es ist von groRer Bedeutung, dass der Prozess der Datensammlung und/oder der Datengenerierung klar dokumen-
tiert wird, um die Transparenz, die Nachvollziehbarkeit sowie den Schutz von personenbezogenen Daten zu gewéhr-
leisten. Dies beinhaltet nicht nur die Dokumentation der Trainings-, Validierungs- und Testdaten, sondern auch die Be-
schreibung der verwendeten Methoden und Werkzeuge sowie der Auswahlkriterien fir die Daten. Eine klare Doku-
mentation ist unerldsslich, um die Qualitat der Daten sicherzustellen und mdgliche Fehlerquellen zu identifizieren.

Relevante Informationen:
« Zeitstempel der Erhebung/Generierung
= Beschreibung der Datenquellen/-typen
= Methoden und Werkzeuge zur Datensammlung und/oder Datengenerierung
= Auswahlkriterien flir die Daten
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= Prozesse zur Datenaufbereitung und -bereinigung

= Prozesse zur Anonymisierung oder Pseudonymisierung von personenbezogenen Daten
= Prozesse zur Validierung und Uberpriifung der Datenqualitat

= Prozesse zur Aufteilung der Daten in Trainings-, Validierungs- und Testdaten

= Prozesse zur Aktualisierung und Wartung der Daten

Motivation: Eine klare Dokumentation des Prozesses der Datensammiung und/oder der Datengenerierung ist von ent-
scheidender Bedeutung fiir die Qualitét und Vertrauenswiirdigkeit von Daten, die fiir das Trainieren und Testen des
Algorithmus verwendet werden. Eine unzureichende Dokumentation kann zu Fehlern und Ungenauigkeiten in den Da-
ten fiihren, die wiederum zu falschen Entscheidungen und unzuverldssigen Ergebnissen fiihren kGnnen.

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigte Modifikation von Daten
= Unbemerkt durchfiihrbare Angriffe

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant;
= Integritat
< Transparenz

ID: 3.81-2/4.0

Req 3 Die KI-Komponente und angeschlossene Systeme miissen gegen missbrauchliche Nutzung der K-
Komponente geschitzt sein.

Es muss eine Hartung stattfinden, damit die KI-Komponente, durch quasi legitime Nutzung, nicht missbraucht werden
kann.

Beispiele fiir solche Angriffe sind:
= Task Escape Attacks - Verwendung des Large Language Models (LLM) fiir (potentiell maliziése) out-of-scope
Aufgaben
< Data Exfiltration Attacks - Ausgabe von internen Informationen, die dem LLM durch zum Beispiel eine Daten-
bank zur Verfligung gestellt werden

Motivation: Machine Learning Algorithmen haben oft mehr Féhigkeiten, als von den Entwickelnden bendtigt werden.
Diese konnen potentielle Schwachstellen sein, da sie verwendet werden, um die KI-Komponente zu missbrauchen.

Wird beispielsweise ein dffentlich zugédngliches Large Language Model als KI-Komponente verwendet, muss sicherge-
stellt werden, dass die Antworten des LLMs dem Kontext des Projektes entsprechen.

Fir diese Anforderung sind folgende Bedrohungen relevant:

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Unbemerkt durchfiinrbare Angriffe

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

Fur diese Anforderung sind folgende Gewahrleistungsziele relevant;
= \erfligbarkeit

= Vertraulichkeit

= Integritét

ID: 3.81-3/4.0
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Req 4 Eingesetzte Basis-Algorithmen, die fiir Transfer-Learning verwendet werden, miissen aus vertrau-
enswiirdigen Quellen bezogen werden und auf existierende KI-Komponenten Anforderungen (PSA
Anforderungen in diesem Dokument) geprift werden.

Transfer-Learning bezeichnet alle Methoden, die es erméglichen, das aus der Losung eines bestimmten Problems ge-
wonnene Wissen auf die Bearbeitung eines anderen Problems zu (ibertragen.

Um sicherzustellen, dass Transfer-Learning effektiv und sicher durchgefiihrt wird, ist es von entscheidender Bedeu-
tung, dass die Basis-Algorithmen, die flr diesen Prozess eingesetzt werden, aus vertrauenswiirdigen Quellen stam-
men und den existierenden Anforderungen der KI-komponenten (PSA Anforderungen in diesem Dokument) entspre-
chen. Es ist wichtig, dass diese Basis-Algorithmen regelmaRig Gberprift und aktualisiert werden, um sicherzustellen,
dass sie den neuesten Standards entsprechen und keine Sicherheitsrisiken darstellen. Darliber hinaus sollten bei der
Auswahl von Basis-Algorithmen firr Transfer-Learning auch Faktoren wie Leistung, Skalierbarkeit und Kompatibilitat
mit anderen Systemen beriicksichtigt werden.

Motivation: Wenn dlie Basis-Algorithmen von unzuverldssigen oder unsicheren Quellen bezogen werden, kann dies zu
Fehlern, Datenlecks und sogar zu Sicherheitsschwachstellen und neuen Angriffsszenarien fiihren. AuSerdem kénnen
unzuverldssige Algorithmen die Performance der KI-Komponente beeintrdchtigen und es schwieriger machen, die ge-
wiinschten Ergebnisse zu erzielen. Daher ist es wichtig, dass die Basis-Algorithmen aus vertrauenswiirdigen Quellen
stammen, um ein effektives und sicheres Transfer-Learning zu gewéhrleisten.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unbemerkt durchfiinrbare Angriffe

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant:
< Integritét
= Transparenz

ID: 3.81-4/4.0

Req 5 Die Hyperparameter des Algorithmus mussen sorgfaltig ausgewéhlt und dokumentiert werden, um
eine Reproduzierbarkeit zu gewahrleisten.

Hyperparameter sind externe Konfigurationsvariablen, die fiir das Training von Machine Learning Algorithmen ver-
wendet und vor dem Training eines Algorithmus manuell festgelegt werden. Beispiele flir Hyperparameter sind die An-
zahl der Knoten und Schichten in einem neuronalen Netz und die Anzahl der Zweige in einem Entscheidungsbaum.
Hyperparameter bestimmen wichtige Merkmale wie die Modellarchitektur, die Lernrate und die Modellkomplexitat.

Um sicherzustellen, dass die Ergebnisse eines Algorithmus reproduzierbar sind, ist es wichtig, die Hyperparameter
sorgfaltig auszuwéhlen und zu dokumentieren. Eine genaue Dokumentation der Hyperparameter ermdglicht auch ei-
ne weitere Verbesserung des Algorithmus durch Hyperparameteroptimierung. Sollte eine automatisierte Hyperpara-
meteroptimierung verwendet werden, so muss auch dieser Prozess nachvollziehbar sein.

Motivation: Wenn die Hyperparameter eines Machine Learning Algorithmus nicht sorgféltig dokumentiert sind, kann
dies zu Problemen bei der Reproduzierbarkeit und Optimierung des Algorithmus fiihren. Ohne eine genaue Doku-
mentation ist es schwer, die gleichen Ergebnisse zu erzielen, wenn der Algorithmus erneut ausgefiihrt wird, was die
Zuverldssigkeit des Algorithmus beeintrdchtigen kann. Dariiber hinaus erschwert das Fehlen einer Dokumentation
auch die Optimierung der Hyperparameter fiir bestmégliche Resultate.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Stdrung der Verfligbarkeit

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant;
< Verfligbarkeit

= Integritat

< Transparenz
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ID: 3.81-5/4.0

2.2. Training des Machine Learning Algorithmus

Req 6 Die gesammelten/generierten Daten mussen vor der Verwendung fur Trainings-, Validierungs- und
Testzwecke vorverarbeitet und bereinigt werden.

Um die Genauigkeit und Zuverlassigkeit von Trainings-, Validierungs- und Testergebnissen zu gewéhrleisten, ist es
notwendig, die gesammelten/generierten Daten vor der Verwendung sorgfaltig zu Uberprifen, zu bereinigen und zu
normalisieren. Hierbei sollten fehlerhafte, unvollstandige oder inkonsistente Daten entfernt oder korrigiert werden, um
eine Verzerrung der Ergebnisse zu vermeiden. Zudem kann eine geeignete Vorverarbeitung der Daten, wie beispiels-
weise Feature-Extraktion oder Dimensionalitatsreduktion, die Effektivitt von Machine Learning Algorithmen verbes-
sern.

Mdgliche Bereinigungen und Vorverarbeitungen:

« Entfernen von Duplikaten

= Entfernen von Ausreiflern

= Fiillen von fehlenden Werten

< Normalisierung kann verwendet werden, um die Skalierung der Daten zu vereinheitlichen und somit vergleich-
bar zu machen

= Feature Engineering, die Vorbereitung von Daten fir die Verarbeitung in Machine Learning Algorithmen, kann
verwendet werden, um die relevanten Merkmale aus den Rohdaten zu extrahieren und die Dimensionalitat der
Daten zu reduzieren

= Entfernen von irrelevanten Merkmalen

= Jede Klasse von Daten (z. B. Hund und Katze) muss gleich oft im Datensatz reprasentiert sein

Motivation: Es ist wichtig, Daten vor der Verwendung fiir Trainings-, Validierungs- und Testzwecke sorgféltig zu berei-
nigen und vorzubereiten, um genaue und zuverlédssige Ergebnisse zu erzielen. Unbereinigte oder unvollsténdige Da-
ten kénnen zu Verzerrungen und Fehlern in den Ergebnissen fiihren und die Effektivitét des Machine Learning Algo-
rithmus beeintréchtigen. Durch die Durchfiihrung von Bereinigungen und Vorverarbeitungen kann sichergestellt wer-
den, dass die Daten korrekt und konsistent sind, was zu einer hGheren Genauigkeit und Zuverldssigkeit der Ergebnis-
se fiihrt.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unbemerkt durchfiinrbare Angriffe

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant:
< Integritét
= Transparenz

ID: 3.81-6/4.0

Req 7 Die Daten, die fiir Trainings-, Validierungs- und Testzwecke verwendet werden, miissen im Hin-
blick auf die zugewiesene Aufgabe reprasentativ sein. Dariiber hinaus miissen die Daten frei von
mdglichen Verzerrungen und Inkonsistenzen (Bias) sein.

Um sicherzustellen, dass der Machine Learning Algorithmus genaue und zuverlassige Ergebnisse liefert, miissen die
Daten, die fir Trainings-, Validierungs- und Testzwecke verwendet werden, repréasentativ flir die zugewiesene Aufgabe
sein. Dies bedeutet, dass die Daten eine ausreichende Vielfalt und Abdeckung aufweisen sollten, um die verschiede-
nen Aspekte der Aufgabe abzudecken. Darliber hinaus ist es verpflichtend, dass die Daten frei von mdglichen Verzer-
rungen und Inkonsistenzen (Bias) sind, die zu ungenauen oder unfairen Ergebnissen fiihren kénnen. Beispiele fir
mdgliche Verzerrungen sind eine ungleiche Verteilung von Datenpunkten in bestimmten Kategorien oder eine unglei-
che Représentation von bestimmten Gruppen in den Daten.
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Motivation: Es ist besonders notwendig, dass die Daten, die fiir einen Machine Learning Algorithmus verwendet wer-
den, frei von Verzerrungen und Inkonsistenzen (Bias) sind, um genaue und faire Ergebnisse zu erzielen. Wenn die Da-
ten verzerrt sind, kénnen die Ergebnisse ebenfalls verzerrt sein und zu ungenauen oder unfairen Entscheidungen fiih-
ren.

Beispielsweise kann eine ungleiche Verteilung von Datenpunkten in bestimmten Kategorien dazu fiihren, dass der Al-
gorithmus diese Kategorien nicht angemessen berticksichtigt oder dass er falsche Schlussfolgerungen zieht. Dartiber
hinaus kann eine ungleiche Représentation von bestimmten Gruppen in den Daten zu unfairen Entscheidungen fiih-
ren, die auf Vorurteilen oder Diskriminierung beruhen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Stdrung der Verfligharkeit

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant;
= Integritét
= Transparenz

ID: 3.81-7/4.0

Req 8 Tétigkeiten, wie das Trainieren des Machine Learning Algorithmus, missen klar dokumentiert wer-
den.

Es ist notwendig, Tatigkeiten, wie das Trainieren des Machine Learning Algorithmus, genau zu dokumentieren, um bei
Fehlern oder Sicherheitsverletzungen eine effektive Fehlerbehebung und Riickverfolgbarkeit zu gewéhrleisten. Dabei
sind folgende Informationen zu erfassen:

< Name der Person, die das Training durchfthrt

« Zeitstempel des Trainings

= \lerwendeter Datensatz

= Anderungen an Trainings-, Validierungs- und Testdaten
= Name der Person, die die Anderungen durchfiihrt

= Zeitstempel der Anderungen

Motivation: Durch eine prézise Dokumentation kénnen potenzielle Sicherheitsrisiken friihzeitig erkannt und behoben
werden, bevor sie zu gréleren Problemen fiihren. Zudem ermdglicht eine klare Identifikation der Ereignisse eine
schnelle und effektive Reaktion auf Sicherheitsvorfélle.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Abstreiten von durchgeftinrten Aktionen

Fur diese Anforderung sind folgende Gewahrleistungsziele relevant;
< Transparenz

ID: 3.81-8/4.0

Req 9 Schutzbedurftige Daten, wie Trainings-, Validierungs- und Testdaten, sowie Hyperparameter und
Implementierung des Algorithmus miissen wéhrend der Speicherung und der Ubertragung vor
nicht autorisierter Einsichtnahme, Veranderung und Léschung geschitzt sein.

Um die Integritdt und Vertraulichkeit von Daten, die fiir das Training, die Validierung und den Test von Algorithmen
verwendet werden, sowie die Hyperparameter und die Implementierung des Algorithmus selbst, wahrend der Spei-
cherung und der Ubertragung zu gewéhrleisten, ist es unerlasslich, geeignete SicherheitsmaBnahmen zu ergreifen.
Dazu gehoren die Verwendung von Verschliisselungstechniken, Zugriffskontrollen und regelmégige Uberpriifungen
der Sicherheitsmainahmen. Es ist auferdem notwendig, sicherzustellen, dass alle Personen, die Zugriff auf diese Da-
ten haben, Uiber die Bedeutung der Datensicherheit informiert sind und sich an die entsprechenden Compliance Vor-
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gaben halten.

Motivation: Unberechtigter Zugriff auf Trainings-, Validierungs- und Testdaten kann zu einer unbemerkten Manipulati-
on dieser fithren. Wird dann der Algorithmus mit dem manipulierten Datensatz trainiert, kann unvorhergesehenes Ver-
halten eintreten und dlie Integritét des Algorithmus ist nicht mehr gewéhrleistet.

Geschieht unberechtigter Zugriff auf die Hyperparameter oder auf die Implementierung des Algorithmus, kénnen An-
derungen vorgenommen werden, die schwerwiegende Folgen haben kénnen. Aulerdem bieten diese Informationen
die Mdglichkeit fiir das Klonen des Algorithmus.

Fir diese Anforderung sind folgende Bedrohungen relevant:

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

« Abstreiten von durchgefiihrten Aktionen

< Unbemerkt durchflihrbare Angriffe

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant;
= Vertraulichkeit

= Integritét

= Transparenz

ID: 3.81-9/4.0

2.3. Betrieb des Machine Learning Algorithmus

Req 10 Die Ergebnisse des Algorithmus miissen kontinuierlich tberpriift und validiert werden, um sicher-
zustellen, dass sie korrekt sind und den Erwartungen entsprechen. Falls die Ergebnisse des Algo-
rithmus vom erwarteten Verhalten abweichen, so muss dies umgehend behoben werden.

Es ist essenziell, dass die Ergebnisse des Algorithmus regelmaRig tiberprift und validiert werden, um sicherzustellen,
dass sie nicht nur korrekt sind, sondern auch den Erwartungen entsprechen. Eine ungenaue oder fehlerhafte Ausga-
be kann schwerwiegende Konsequenzen haben. Daher ist es notwendig, dass der Algorithmus kontinuierlich tiber-
wacht wird, um mdgliche Probleme friihzeitig zu erkennen und zu beheben. Das kann durch regelmaRige Funktions-/
und Penetrationstests erfolgen.

AuBerdem ist es notwendig, dass der Algorithmus stets das erwartete Verhalten zeigt. Sollte es jedoch zu Abweichun-
gen kommen, miissen diese umgehend identifiziert und behoben werden, um eine zuverldssige Funktionsweise des
Algorithmus sicherzustellen. Dazu ist es erforderlich, dass der betroffene Machine Learning Algorithmus auRer Betrieb
genommen wird, solange das Fehlverhalten nicht behoben wurde.

Motivation: Durch kontinuierliche Uberwachung des Verhaltens des Algorithmus kdnnen potentielle Probleme friihzei-
tig erkannt und darauf reagiert werden. Bleibt eine solche Uberpriifung aus, werden Verhaltensdnderungen nicht er-
kannt und kénnen nicht behoben werden.

Umsetzungsbeispiel: Abhangig vom Einsatzgebiet, beispielsweise bei Bilderkennung, kénnen stichprobenartige Uber-
prifungen ausreichend sein. Wird jedoch eine KI-Komponente verwendet, um produktive Systeme, wie Netzelemente,
Server, Applikationen, etc. zu konfigurieren, sollte die von der KI-Komponente getroffene Entscheidung zuvor auf ei-
nem Testsystem uberpriift werden.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Stdrung der Verfligbarkeit
< Unbemerkt durchflihrbare Angriffe

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant;
= Integritat

ID: 3.81-10/4.0
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Req 11 Sicherheitsrelevante Ereignisse missen mit einem exakten Zeitstempel und einer eindeutigen Sy-
stembezeichnung protokolliert werden.

Sicherheitsrelevant sind jegliche Ereignisse, die Auswirkungen auf die Informationssicherheit (Vertraulichkeit, Integri-
tat, Verfligbarkeit) eines Systems haben kdnnen oder dessen mibrauchliche Verwendung anzeigen. Systeme miis-
sen das Auftreten von sicherheitsrelevanten Ereignissen protokollieren.

Um eine Zuordnung und Auswertung dieser Ereignisse zu ermdglichen, missen diese zusammen mit einer eindeuti-
gen Systembezeichnung (z. B. Hostname, IP- oder MAC-Adresse) und dem genauen Zeitpunkt des Auftretens
("Zeitstempel") protokolliert werden. Der Zeitstempel eines protokollierten Ereignisses muss mindestens folgende In-
formationen beinhalten:

< Datum des Ereignisses (Jahr, Monat, Tag)
« Uhrzeit des Ereignisses (Stunden, Minuten, Sekunden)
= Zeitzone, auf die sich diese Zeitangaben beziehen

Die Sicherheitsrelevanz konkreter Ereignisse ergibt sich individuell aus Art und Funktion des Systems sowie den darin
verarbeiteten Daten. Daher kann keine einheitliche Liste aus Ereignissen, die Sicherheitrelevanz besitzen, vorgegeben
werden. Relevante Ereignisse miissen passend zum System identifiziert werden. Die folgende Auflistung enthalt typi-
sche sicherheitsrelevante Ereignisse und ist entsprechend als eine grundlegende Orientierungshilfe bei der Identifika-
tion der sicherheitsrelevanten Ereignisse flir ein bestimmtes System zu verstehen.

Sicherheitsrelevantes Ereignis Informationen, die zum Ereignis zu protokollieren sind

Fehlerhafte Anmeldeversuche = betroffenes Benutzerkonto,

= Anzahl der Fehlversuche

= Quelle des Zugriffs (IP-Adresse, Client-ID/Client-
Name, lokale Konsole, ...)

Systemzugriffe tber Benutzerkonten (einschliesslich Sy- = betroffenes Benutzerkonto
stem-Konten bzw. technischer Benutzerkonten) = Startzeit/Endzeit des Zugriffs (Anmeldung/Ab-
meldung)

= Quelle des Zugriffs (IP-Adresse, Client-ID/Client-
Name, lokale Konsole, ...)

Anderungen an Benutzerkonten (einschliesslich System- = Benutzerkonto, mit dem die Anderung vorgenom-
Konten bzw. technischer Benutzerkonten) men wurde
= Benutzerkonto, an dem die Anderung vorgenom-
men wurde

= Art der vorgenommenen Anderung (Neueinrich-
tung, Aktivierung, Deaktivierung, Loschung,
Passwort-Riicksetzung, ...)

Anderungen der Rollenzuweisungen/Berechtigungen = Benutzerkonto, mit dem die Anderung vorgenom-

von Benutzerkonten (einschliesslich System-Konten bzw. men wurde

technischer Benutzerkonten) = Benutzerkonto, an dem die Anderung vorgenom-
men wurde

= Bezeichnung der betroffenen Rolle / Typ der be-
troffenen Berechtigung

= Art der vorgenommenen Anderung (Rolle/Be-
rechtigung hinzugefugt, Rolle/Berechtigung ent-
fernt, ...)
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Nutzung/Initiierung von kritischen Systemfunktionen = Benutzerkonto, mit dem die Nutzung vorgenom-
men wurde
= Bezeichnung/Typ der genutzen Systemfunktion

Zugriff auf sensible Daten ("Sensitive Data"), die im Sy- = Benutzerkonto, mit dem der Zugriff vorgenom-

stem verarbeitet werden men wurde

= Bezeichnung des betroffenen Datenfelds (der In-
halt des Datenfelds sollte dabei nicht mit proto-
kolliert werden, um einen Datenabfluss (iber Log-
Dateien zu verhindern)

= Art des Zugriffs (Lesen, Andern, Loschen, ..)

Abnormaler Anstieg in der Auslastung von Systemres- = Schwellwert der betroffenen Systemressource
sourcen, wie etwa Arbeitsspeicher, CPU, Netzwerk oder = Dauer der Uberschreitung des Schwellwerts
Festplattenzugriffen tiber einen langeren Zeitraum = Hohe der Uberschreitung des Schwellwerts

Es miissen abhé&ngig vom individuellen System sinnvolle
Schwellwerte definiert werden.

Sonstige Ereignisse, die fiir versuchte oder erfolgreiche « individuell abhé&ngig von der Art des Ereignisses

Angriffe gegen das System Hinweise liefern kdnnen *)
*) Dies erfordert eine Identifizierung der wichtigsten, fiir das System typischerweise zu erwartenden Angriffsformen
und die Sicherstellung, dass zu deren Erkennung relevante Ereignisse durch das System tatséchlich protokolliert wer-
den. In der Regel kann das nur durch den Entwickler/Hersteller des Systems gewéhrleistet werden.

Bei der Protokollierung missen die jeweils geltenden gesetzlichen und betrieblichen Bestimmungen beachtet wer-
den. Letztere umfassen insbesondere auch Vereinbarungen, die mit den betrieblichen Sozialpartnern getroffen wur-
den. Diese Bestimmungen besagen unter anderem, dass die Protokollierung von Ereignissen nur zweckgebunden er-
folgen darf. Die Protokollierung von Ereignissen zum Zweck der Arbeitskontrolle von Mitarbeitern ist nicht zuléssig.

Zudem muss - wie fiir jegliche Daten, die von einem System verarbeitet werden - auch fiir Protokollierungsdaten ein
angemessener Schutzbedarf beriicksichtigt und umgesetzt werden; dies gilt fir die Speicherung, die Ubertragung so-
wie den Zugriff. Insbesondere falls Wirkdaten in den Protokollierungsdaten enthalten sind, muss derselbe Schutzbe-
darf berticksichtigt werden, der auch fir die regulére Verarbeitung dieser Wirkdaten innerhalb des Quell-Systems An-
wendung findet.

Motivation: Die Protokollierung von sicherheitsrelevanten Ereignissen ist eine Grundvoraussetzung, um laufende An-
griffe oder auch Angriffe im Nachhinein erkennen zu kénnen. Nur so ist es mdglich, sinnvolle MalSnahmen zur Erhal-
tung oder auch Wiederherstellung der Systemsicherheit durchzufiihren. Des Weiteren dienen die Protokollierungsda-
ten der Beweissicherung, um rechtlich gegen Angreifer vorgehen zu kénnen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
« Abstreiten von durchgefiihrten Aktionen
< Unbemerkt durchflihrbare Angriffe

ID: 3.01-33/9.0

Req 12 Fir sicherheitsrelevante Protokollierungsdaten, die lokal erfasst werden, missen geltende Aufbe-
wahrungszeitrdume und Loschfristen eingehalten werden.

Aus Sicht der IT-Sicherheit wird auf einem System die lokale Erfassung von sicherheitsrelevanten Protokollierungsda-
ten nicht zwingend gefordert. Da lokal erfasste Protokollierungsdaten bei Systemstorungen beschédigt oder von ei-
nem erfolgreichen Angreifer gezielt manipuliert werden knnen, sind sie fiir sicherheitstechnische bzw. forensische
Analysen nur bedingt belastbar. Entsprechend ist fiir die IT-Sicherheit relevant, dass Protokollierungsdaten an einen
separaten Log Server weitergeleitet werden.

Eine lokale Erfassung kann dennoch erfolgen; beispielsweise falls bei der Erzeugung der Protokollierungsdaten eine
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lokale Speicherung aufgrund technischer Abl&ufe zundchst unabdingbar ist oder es begriindete betriebliche Interes-
sen gibt, Protokollierungsdaten auch lokal vorzuhalten.

Folgende Grundregelung ist bei einer lokalen Erfassung von Protokollierungsdaten zu berticksichtigen:

« Sicherheitsrelevante Protokollierungsdaten missen filr einen Zeitraum von 90 Tagen aufbewahrt werden.
(Diese Anforderung gilt nur, falls auf dem System keine zusétzliche Weiterleitung an einen separaten Log Ser-
ver umgesetzt ist und Protokollierungsdaten daher ausschlielSlich lokal erfasst werden.)

= Nach Ablauf von 90 Tagen muss eine umgehende Loschung von gespeicherten Protokollierungsdaten erfol-
gen.

Abweichungen

Abweichende Aufbewahrungszeitrdume und Loschfristen kdnnen durch gesetzliche oder regulatorische Anforderun-
gen (insbesondere im Zusammenhang mit personenbezogenen Daten) bestehen oder durch vertragliche Vereinba-
rungen definiert sein. In diesen Féllen sind die geltenden Zeitrdume individuell mit einem Project Security Manager
(PSM) bzw. Datenschutzberater (DSB) abzustimmen oder werden durch diesen vorgegeben.

Motivation: Protokollierungsdaten sind ein immens wichtiges Werkzeug der IT-Sicherheit zur Abwendung, Detektie-
rung und Aufkldrung von Systemstdrungen, Sicherheits- und Datenschutzvorféllen. Auf der anderen Seite unterliegt
die Erfassung von Protokollierungsdaten wie jede andere Datenverarbeitung auch gesetzlichen und regulatorischen
Auflagen. Entsprechend miissen Richtlinien eingehalten werden, die beides in Einklang bringen.

Umsetzungsbeispiel: Unter Berticksichtigung der giiltigen Gesetzeslage und zutreffenden Datenschutz-Regularien
werden folgende Ldschfristen fir lokal erfasste sicherheitsrelevante Protokollierungsdaten auf einem beispielhaften
TK-System umgesetzt:

« Standard System Logs: Léschung nach spétestens 90 Tagen

= Protokollierungen von éffentlichen IP-Adressen: Loschung (oder Anonymisierung) nach spatestens 7 Tagen

= Protokollierungen der Vergabe von dynamischen éffentlichen IP-Adressen durch die TK-Ldsung: Léschung
nach spétestens 7 Tagen

= Protokollierungen nicht abrechnungsrelevanter Call Detail Records: Léschung nach spétestens 7 Tagen

= Protokollierungen der Kommunikations-Inhalte von E-Mail und SMS: Léschung nach spatestens 24 Stunden

= Protokollierungen der behandelten Domain-Abfragen des DNS-Servers der TK-Losung: Loschung nach spéte-
stens 24 Stunden

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Abstreiten von durchgeftinrten Aktionen

= Unbemerkt durchfiinrbare Angriffe

ID: 3.01-34/9.0

Req 13 Sicherheitsrelevante Protokollierungsdaten miissen umgehend nach deren Erzeugung an einen
separaten Log-Server weitergeleitet werden.

Protokollierungsdaten missen umgehend nach deren Erzeugung an einen separaten Log-Server weitergeleitet wer-
den. Standardisierte Protokolle wie Syslog, HTTPS sollten hierbei bevorzugt zum Einsatz kommen.

Motivation: Werden Protokollierungsdaten nur lokal gespeichert, kénnen diese im Falle einer erfolgreichen Kompro-
mittierung des Systems durch einen Angreifer manipuliert werden, um seinen Angriff und durchgefiihrte Manipulatio-
nen des Systems zu verschleiern. Aus diesem Grund muss die Weiterleitung zeitnah nach dem Auftreten des Ereignis-
ses erfolgen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Modifikation von Daten
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= Storung der Verfigharkeit
= Abstreiten von durchgefiihrten Aktionen
= Unbemerkt durchfiihrbare Angriffe

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant;
< Integritat

ID: 3.81-13/4.0

Req 14 Fir sicherheitsrelevante Protokollierungsdaten, die an den Log Server weitergeleitetet werden,
muss die Einhaltung geltender Aufbewahrungszeitraume und Loschfristen sichergestellt werden.

Folgende Grundregelung ist zu berlcksichtigen:
= sicherheitsrelevante Protokollierungsdaten miissen auf dem Log Server flir einen Zeitraum von 90 Tagen auf-
bewahrt werden.
< nach Ablauf von 90 Tagen muss eine umgehende Loschung der auf dem Log Server gespeicherten Protokol-
lierungsdaten erfolgen.

Abweichungen

Abweichende Aufbewahrungszeitrdume und Loschfristen kdnnen durch gesetzliche oder regulatorische Anforderun-
gen bestehen (insbesondere im Zusammenhang mit personenbezogenen Daten) oder durch vertragliche Vereinba-
rungen definiert sein. In diesen Féllen sind die geltenden Zeitrdume individuell mit einem Project Security Manager
(PSM) bzw. Datenschutzberater (DSB) abzustimmen oder werden durch diesen vorgegeben.

Log Server in Verantwortung eines Dritten
Sollte der ausgewéhlte Log Server nicht innerhalb derselben operativen Verantwortung liegen wie das Quellsystem
der Protokollierungsdaten, muss sichergestellt werden, dass dem verantwortlichen Betreiber des Log Servers die gul-
tigen Parameter flr die zu empfangenden Protokollierungsdaten bekannt sind und durch diesen im Sinne der hier ge-
nannten Regelungen eingehalten werden.

Motivation: Protokollierungsdaten sind ein immens wichtiges Werkzeug der IT-Sicherheit zur Abwendung, Detektie-
rung und Aufkldrung von Systemstdrungen, Sicherheits- und Datenschutzvorféllen. Auf der anderen Seite unterliegt
die Erfassung von Protokollierungsdaten wie jede andere Datenverarbeitung auch gesetzlichen und regulatorischen
Auflagen. Entsprechend miissen Richtlinien eingehalten werden, die beides in Einklang bringen.

Umsetzungsbeispiel: Unter Berticksichtigung der giiltigen Gesetzeslage und zutreffenden Datenschutz-Regularien
werden folgende Loschfristen flir ausgeleitete sicherheitsrelevante Protokollierungsdaten eines beispielhaften TK-
Systems auf dem separaten Log Server umgesetzt:

« Standard System Logs: Léschung nach spétestens 90 Tagen

= Protokollierungen von éffentlichen IP-Adressen: Loschung (oder Anonymisierung) nach spatestens 7 Tagen

= Protokollierungen der Vergabe von dynamischen éffentlichen IP-Adressen durch die TK-Ldsung: Léschung
nach spétestens 7 Tagen

« Protokollierungen nicht abrechnungsrelevanter Call Detail Records: Léschung nach spétestens 7 Tagen

= Protokollierungen der Kommunikations-Inhalte von E-Mail und SMS: Léschung nach spatestens 24 Stunden

= Protokollierungen der behandelten Domain-Abfragen des DNS-Servers der TK-Lésung: Loschung spétestens
nach 24 Stunden

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Abstreiten von durchgeftinrten Aktionen

= Unbemerkt durchfiihrbare Angriffe

ID: 3.01-36/9.0
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2.4. Zugriffe auf den Machine Learning Algorithmus

Req 15 Der Zugriff fur die Verwendung der KI-Komponente darf nicht ohne erfolgreiche Authentifizierung
und Autorisierung mdglich sein. Das gilt sowohl fiir API Schnittstellen, als auch flir alle weiteren
Maglichkeiten, mit dem Machine Learning Algorithmus zu interagieren.

Es ist erforderlich, dass eine erfolgreiche Authentifizierung und Autorisierung vorliegt, bevor auf den Machine Lear-
ning Algorithmus zugegriffen bzw. dieser genutzt werden kann. Dies gilt fir alle Arten von Interaktionen mit dem Algo-
rithmus, einschlieflich API-Schnittstellen und anderen Zugriffsméglichkeiten.

Diese Anforderung gilt fur alle Systeme, die in der Verantwortung der Deutschen Telekom liegen. D.h. sollte es sich
um einen externen Dienst (Bing Search, Chat-GPT, ...) handeln, so greift dieses Requirement nicht.

Motivation: Bei fehlender Authentifizierung und Autorisierung besteht das Risiko der unbefugten Verwendung des Al-
gorithmus und muss daher unterbunden werden.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Unbemerkt durchfiinrbare Angriffe

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant:
= Vertraulichkeit

ID: 3.81-15/4.0

Req 16 In Ausgaben und Meldungen dirfen keine Informationen Gber interne Strukturen des Systems
preisgegeben werden.

Informationen Gber die internen Strukturen eines Systems einschlieflich der dort verwendeten Komponenten und ent-
sprechende Implementationsdetails gelten grundsétzlich als schutzbed(irftig.

Im Allgemeinen betrifft dies Informationen tber
= Produktnamen und Produkt-ldentifier implementierter System-Komponenten
= eingesetzte Betriebssysteme, Middleware, Backend-Software, Software-Bibliotheken und interne Applikatio-
nen sowie deren Software-Versionen
« installierte Service-Packs, Patches, Hotfixes
= Seriennummern von Komponenten sowie hinterlegte Produkt-Lizenzen
= Datenbankstrukturen

Typische Beispiele fiir Ausgaben und Meldungen, in denen eine Preisgabe solcher System-Informationen potenziell
auftreten kann:

< Anmelde-Fenster und -dialoge

= Fehlermeldungen

< Statusausgaben

< Banner von aktiven Netzwerk-Diensten
= System-Protokolle und Log Dateien

= Debug-Protokolle, Stack Traces

Soweit es technisch umsetzbar ist, ohne die Funktion und den Betrieb des Systems zu beeintrachtigen, muss die Aus-
gabe betroffener System-Informationen grundsatzlich deaktiviert sein.
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Ein Zugriff auf betroffene System-Informationen darf nur dazu autorisierten Benutzern des Systems méglich sein. In
der Regel ist der Kreis autorisierter Benutzer auf Administratoren und Betreiber des Systems zu beschrénken. Eben-
falls zulassig ist ein Zugriff flr autorisierte Monitoring- und Inventarisierungs-Systeme innerhalb der Einsatzumgebung.

Eine zuldssige Ausnahme dieser Einschrankungen besteht fir spezifische einzelne System-Informationen, deren
Preisgabe fiir die vorgesehene Funktion des Systems in Verbindung mit dritten Systemen technisch zwingend erfor-
derlich ist; beispielsweise die Prasentation unterstiitzter Protokolle und deren Versionen wahrend der initialen Para-
meter-Aushandlung in Sitzungs-Aufbauten zwischen einem Client und einem Server.

Motivation: Informationen (ber die internen Strukturen eines Systems kénnen von einem Angreifer genutzt werden,
um Angriffe auf das System &ufSerst effektiv vorzubereiten. Beispielsweise kann ein Angreifer aus der Software-Version
eventuell bekannte Schwachstellen eines Produktes ableiten, um diese gezielt wéhrend des Angriffs auf das System
auszunutzen.

Umsetzungsbeispiel: [Beispiel 1]
Deaktivierung der Anzeige des Produktnamens und der installierten Version in den ausgelieferten Fehler-Webseiten
eines eingesetzten Web-Servers.

[Beispiel 2]
Entfernung des Produktnamens und des zugehérigen Versions-Strings aus dem Login-Banner eines eingesetzten
SSH Servers.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.01-9/9.0

Req 17 Benutzerkonten miissen mit mindestens zwei Authentisierungsmerkmalen aus unterschiedlichen
Faktoren geschitzt werden.

Samtliche Benutzerkonten des Systems miissen vor einer unberechtigten Nutzung geschitzt werden.
Dies ist durch Verwendung von Authentisierungsmerkmalen umzusetzen, die eine eindeutige Identifizierung des legiti-
men Benutzers ermdglichen.

Authentisierungsmerkmale werden in (ibergeordneten Gruppen, sogenannten "Faktoren", differenziert:
= Faktor WISSEN: "etwas, das nur der legitime Benutzer weiss"
= Faktor BESITZ: "etwas, das nur der legitime Benutzer besitzt"
= Faktor INHARENZ: "etwas, das nur der legitime Benutzer ist"

Es missen mindestens zwei Authentisierungsmerkmale miteinander kombiniert werden.

Diese mussen aus unterschiedlichen Faktoren stammen ("Multi-Faktor-Authentisierung"; kurz: "MFA").

Eine Kombination von Authentisierungsmerkmalen desselben Faktors (Beispiel: zwei unterschiedliche PINS) ist nicht
Zulassig.

Beispiele fiir zulassige Authentisierungsmerkmale
= aus dem Faktor WISSEN: PINs, Passphrases (Passworter*)
= aus dem Faktor BESITZ: Smartcards, FIDO2 Level 2 Security Keys, Device-bound Passkeys, in einem TPM/
HSM gespeicherte kryptografische Schllissel, OTPs (One-Time Passwords) generiert in einer zum Einsatz in
der Deutschen Telekom freigegebenen Authenticator App
= aus dem Faktor INHARENZ: biometrische Merkmale wie Fingerabriicke, Iris- bzw. Retina-Scans, Gesichtser-
kennung

*) Wichtiger Hinweis zum Einsatz von Passwortern
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Passworter miissen als Authentisierungsmerkmal strikt vermieden werden.
Sie sind nur dann zuldssig, falls sicherere Alternativen nicht umgesetzt werden kénnen.

Grundsatzlich nicht zul&ssig sind Authentisierungsmerkmale, die leicht gefélscht oder manipuliert werden kénnen.
Dazu gehdren:

< Rufnummern und Anrufer-IDs

= |P-Adressen

= geografische Standorte

« \/PN-Zugehdrigkeiten und Netzwerkinformationen

= Status von Clients, etwa von Arbeitsplatzsystemen oder mobilen Endgeréten

Hinweis zu technischen Benutzerkonten

Fur den maschinellen Zugriff eingesetzte technische Benutzerkonten (auch unter dem Begriff "Machine-to-Machine"
bzw. "M2M"-Konten bekannt) sind von der Verpflichtung zur Multi-Faktor-Authentisierung ausgenommen, da eine sol-
che dorti.d.R. nicht umsetzbar ist.

Motivation: Benutzerkonten, die nicht liber angemessene Authentisierungsmerkmale geschtitzt sind, kénnen von ei-
nem Angreifer missbraucht werden, um unberechtigt auf ein System und die darauf gespeicherten Daten und Anwen-
dungen zuzugreifen. Aufgrund vielféltiger géngiger Angriffsmethoden ist der Schutz von Benutzerkonten durch ein
einzelnes Authentisierungsmerkmal mittlerweile als schwach zu bewerten, insbesondere, falls hier das klassische
Passwort zum Einsatz kommt. Eine Kombination von Authentisierungsmerkmalen aus unterschiedlichen Faktoren er-
hoht die Sicherheit fiir Benutzerkonten signifikant.

Umsetzungsbeispiel: Beispiele fur MFA

MFA Kombination Beschreibung Anmerkung zur Anwendung
Telekom "myCard" 1. Faktor: in Hardware implementier- |(keine)
plus PIN-Eingabe tes Zertifikat ("Besitz")
2. Faktor: PIN ("Wissen")
FIDO2 Level 2 Security Key 1. Faktor: in Hardware gespeicherter |Die Biometrie-Funktion muss vorab
plus Fingerabdruck Crypto-Schlssel ("Besitz") konfiguriert werden, da der
2. Faktor: Biometrisches Merkmal Biometrie-Sensor sonst nur als "Ta-
("Inh&renz") ste" funktioniert und somit
der 2. Faktor ("Inhérenz") nicht gege-
ben ware.
Device-bound Passkey in 1. Faktor: in Hardware gespeicherter |(keine)
WH4B* auf Nucleus PC Crypto-Schllssel ("Besitz")
plus PIN 2. Faktor: PIN ("Wissen")
Device-bound Passkey in 1. Faktor: in Hardware gespeicherter |(keine)
Secure Enclave auf iOS Device Crypto-Schllissel ("Besitz")
plus FacelD 2. Faktor: Biometrisches Merkmal
("Inh&renz")

Deutsche Telekom Gruppe

Seite 17/ 44



Passwort 1. Faktor: Passwort ("Wissen") Passworter sind nur dann zulassig,
plus freigegebene OTP App 2. Faktor: spezifisch generiertes One  |falls sicherere Alternativen

(z. B. MS Authenticator) Time Password ("Besitz") nicht umgesetzt werden konnen.
Die Synchronisation der Authentica-
tor App Uber einen Clouddienst
sowie das Teilen (z. B. Uiber einen
Passwortmanager) des OTP

ist nicht zulassig.

*) WHA4B: "Windows Hello for Business”

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

« Abstreiten von durchgefiihrten Aktionen

ID: 3.01-20/9.0

Req 18 Privilegierte Benutzerkonten miissen mit mindestens zwei Authentisierungsmerkmalen geschiitzt
werden, die aus unterschiedlichen Faktoren stammen und erhohte Resilienz gegen Phishing-An-
griffe bieten.

Ein privilegiertes Benutzerkonto ist ein Benutzerkonto, welches liber erweiterte Berechtigungen innerhalb eines Sy-
stems verfligt. Erweiterte Berechtigungen ermdglichen einen Zugriff auf Konfigurationseinstellungen, Funktionen oder
Datenbesténde, der reguléren Benutzern des Systems nicht zu Verfiigung steht. In direkter Abhangigkeit zu den be-
sonderen Aufgaben, die mittels eines privilegierten Benutzerkontos innerhalb eines Systems wahrgenommen werden,
konnen die zugewiesenen erweiterten Berechtigungen spezifisch limitiert sein oder einen vollstandig uneingeschrénk-
ten Systemzugriff umfassen.

Beispiele fir privilegierte Benutzerkonten:

= Konten fiir Administrations-, Wartungs- oder Entstérungsaufgaben

= Konten flir Benutzer-Verwaltungsaufgaben (z. B. Anlegen/Léschen von Benutzern; Zuweisen von Berechtigun-
gen; Passwort-Riicksetzungen)

= Konten, die zur Freigabe, Auslésung oder Unterbindung von geschaftskritischen Vorgéngen berechtigt sind

= Konten mit Zugriff auf Daten, die im Interesse des DTAG-Konzerns, dessen Kunden oder der Offentlichkeit als
SCD (Sensitive Customer Data) eingestuft sind

= Konten, die in hohem Umfang auf It. EU-DSGVO als ,,personenbezogen” definierte Daten zugreifen kdnnen (z.
B. Massenabruf von groReren Teilen oder des vollstandigen Datenbestands)

Zum Schutz privilegierter Konten missen mindestens zwei Authentisierungsmerkmale miteinander kombiniert wer-
den.

Diese miissen aus unterschiedlichen Faktoren ("WISSEN", "BESITZ" oder "INHARENZ") stammen.

Eine Kombination von Authentisierungsmerkmalen desselben Faktors ist nicht zuldssig.

Mindestens eines der Authentisierungsmerkmale darf nicht anfallig gegentber Phishing-Angriffen sein.

Bei einem Phishing-Angriff wird der legitime Nutzer trickreich manipuliert, um seine Anmeldedaten dem Angreifer of-
fenzulegen, beispielsweise mittels gefalschter Anmelde-Seiten. Ein Phishing-Angriff kann auch gegen eine Kombinati-
on aus mehreren Authentisierungsmerkmalen erfolgen.

Phishing-resiliente Authentisierungsmerkmale verhindern Angriffe anhand ihrer technischen Umsetzung. Diese Au-
thentisierungsmerkmale nutzen kryptographische Verfahren und stellen eine starke Bindung zwischen dem Nutzer,
dem Gerdt und dem Dienst her. Sie erfordern wahrend der Authentisierung zusatzlich eine manuelle Nutzerinterakti-
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on, die nicht automatisiert werden kann; beispielsweise, einen Fingerabdruck-Scan an einem Hardware Token abzu-
geben.

Als nicht anféllig gegeniiber Phishing-Angriffen gelten
= FIDO2 Level 2 Security Keys
= in Hardware implementierte Zertifikate

Wichtiger Hinweis zum Einsatz von Passwortern
Passworter mlssen als Authentisierungsmerkmal strikt vermieden werden.
Sie sind nur dann zul&ssig, falls sicherere Alternativen nicht umgesetzt werden kdnnen.

Hinweis zu technischen Benutzerkonten

Fur den maschinellen Zugriff eingesetzte technische Benutzerkonten (auch unter dem Begriff "Machine-to-Machine"
bzw. "M2M"-Konten bekannt) sind von der Verpflichtung zur Multi-Faktor-Authentisierung ausgenommen, da eine sol-
che dorti.d.R. nicht umsetzbar ist.

Motivation: Privilegierte Benutzerkonten stellen ein erhGhtes Risiko fir die Sicherheit eines Systems dar. Kompromit-
tiert ein Angreifer erfolgreich ein solches Benutzerkonto, erhélt er weitreichende Berechtigungen, mit denen er das Sy-
stem oder Systemanteile unter seine Kontrolle bringen, die Systemfunktionen stéren, verarbeitete Daten einse-
hen/manipulieren oder geschéftskritische Vorgénge beeinflussen kann. Die Kombination von mehreren Authentisie-
rungsmerkmalen unterschiedlicher Art minimiert das Risiko der Kompromittierung eines Benutzerkontos bereits signi-
fikant, jedoch muss fir privilegierte Benutzerkonten in besonderem MalSe auf Resilienz gegen Phishing-Angriffe ge-
achtet werden. Die zu beobachtenden Phishing-Angriffe werden zunehmend trickreicher und fiir Nutzer schwerer zu
erkennen, so dass eine Multifaktor-Authentifizierung ohne erhéhte Resilienz gegen Phishing nicht mehr als ausrer-
chend fiir privilegierte Benutzerkonten zu bewerten ist.

Umsetzungsbeispiel: Beispiele fiir MFA mit erh6hter Resilienz gegen Phishing-Angriffe

MFA Kombination Beschreibung Anmerkung zur Anwendung
Telekom "myCard" 1. Faktor: in Hardware implementier- |(keine)
plus PIN-Eingabe tes Zertifikat ("Besitz")
2. Faktor: PIN ("Wissen")
FIDO2 Level 2 Security Key 1. Faktor: in Hardware gespeicherter |Die Biometrie-Funktion muss vorab
plus Fingerabdruck Crypto-Schlssel ("Besitz") konfiguriert werden, da der
2. Faktor: Biometrisches Merkmal Biometrie-Sensor sonst nur als "Ta-
("Inh&renz") ste" funktioniert und somit
der 2. Faktor ("Inhérenz") nicht gege-
ben ware.
FIDO2 Level 2 Security Key 1. Faktor: in Hardware gespeicherter |(keine)
plus PIN-Eingabe Crypto-Schllssel ("Besitz")

2. Faktor: PIN ("Wissen")

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Abstreiten von durchgeftinrten Aktionen

ID: 3.01-21/9.0
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Req 19 Es muss gewahrleistet werden, dass maschinelle Nutzer keine hart kodierten Geheimnisse wie
Passworter oder Token verwenden, um sich gegeniiber des KI-Algorithmus zu authentifizieren oder
autorisieren.

Um die Sicherheit und Integritat des Systems zu gewahrleisten, ist es wichtig sicherzustellen, dass maschinelle Nutzer
keine fest codierten Geheimnisse wie Passworter oder Token verwenden, um sich gegeniiber dem Kl-Algorithmus zu
authentifizieren oder zu autorisieren. Stattdessen sollten alternative Methoden der Authentitifzierung und Autorisie-
rung implementiert werden, um potenzielle Offenlegungen zu vermeiden.

Motivation: Geheimnisse wie Passworter, Zertifikate und geheime Schliissel stellen ein hohes Risiko dar, wenn sie an
Unbefugte weitergegeben werden. Insbesondere in Code oder Bildern, die in Repositories gespeichert sind, kann es
zu einer ungewollten Offenlegung kommen.

Umsetzungsbeispiel: Zur Umsetzung kénnen z. B. folgende Secret Management Systeme verwendet werden:
= HashiCorp. Vault
= CyberArk Conjur
= AWS KMS
= Azure Key Vault
= Google Cloud KMS
= GitLab Protected Variables

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Unbemerkt durchfiinrbare Angriffe

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant:
< Integritét
= Transparenz

ID: 3.81-19/4.0

Req 20 Benutzerkonten mussen die eindeutige Identifizierung des Benutzers sicherstellen.

Benutzer missen eindeutig von einem System identifiziert werden kdnnen.
Dies wird typischerweise dadurch erreicht, dass fiir jeden Benutzer ein individuelles Benutzerkonto genutzt wird.

Sogenannte Gruppenkonten, die sich dadurch auszeichnen, dass sie von mehreren Personen gemeinsam genutzt
werden, diirfen nicht verwendet werden. Dies gilt uneingeschrénkt auch fir privilegierte Benutzerkonten. Die meisten
Systeme verfligen nach der Grundinstallation zunachst nur Giber ein einzelnes Benutzerkonto mit administrativen Be-
rechtigungen. Soll das System von mehreren Personen administriert werden, muss jede dieser Personen ein personli-
ches, individuelles Benutzerkonto verwenden, dem entsprechende administrative Berechtigungen bzw. Rollen zuge-
wiesen sind.

Eine Besonderheit stellen sogenannte technische Benutzerkonten dar. Diese werden fiir Authentifizierung und Autori-
sierung von Systemen untereinander oder von Anwendungen auf einem System genutzt und kénnen damit nicht einer
konkreten Person zugewiesen werden. Solche Benutzerkonten missen individuell pro System oder pro Anwendung
vergeben werden. Hierbei ist allerdings sicherzustellen, dass eine missbréuchliche Nutzung solcher Benutzerkonten
nicht moglich ist.

Mdglichkeiten, um eine missbrduchliche Nutzung solcher Benutzerkonten durch Personen zu verhindern, sind:

= Konfiguration eines den Sicherheitsanforderungen entsprechenden Passwortes, dass nur einem kleinstmdgli-
chen Kreis von Administratoren bekannt ist.
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= Konfiguration des entsprechenden Benutzerkontos, so dass dieses nur lokal verwendet werden kann und eine
interaktive Anmeldung nicht maglich ist.

= \erwendung eines Verfahrens mit 6ffentlichem und privatem Schllissel oder Zertifikaten fiir die Authentifizie-
rung des entsprechenden Benutzerkontos.

= Einschrankung des Zugriffs tber ein Netz auf legitimierte Systeme.

Weitere Losungen sind im Einzelfall auf ihre Verwendbarkeit zu prufen.

Motivation: Die eindeutige Identifizierung eines Benutzers ist Voraussetzung, um einem Benutzer Berechtigungen zu-
weisen zu kénnen, die fiir die Durchfiihrung seiner Aufgaben auf dem System notwendig sind. Nur so kann eine ad-
dquate Zugriffskontrolle auf Daten und Dienste eines Systems erreicht und der missbrauchliche Zugriff verhindert wer-
den. Des Weiteren wird hierdurch ermdglicht, dass Tétigkeiten und Aktionen auf einem System protokolliert und ei-
nem Benutzer zugeordnet werden kénnen.

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Abstreiten von durchgefiihrten Aktionen

ID: 3.01-22/9.0

Req 21 Falls Passworter als Authentisierungsmerkmal genutzt werden, muss deren Speicherung unter Ein-
satz eines fir diesen Zweck als ausreichend sicher anerkannten "Password Hashing"-Verfahrens
erfolgen, um Offline-Angriffe wie Worterbuch- und Brute-Force-Attacken stark zu erschweren.

Diese Anforderung bezieht sich auf die Speicherung von Passwortern in samtlichen Arten von Benutzerdatenbanken,
die im vorliegenden System eingesetzt werden, um darliber eingehende Zugriffe (lokal oder aus der Ferne) von Benut-
zern oder anderen Systemen zu authentisieren.

Gelingt es einem Angreifer, die Kopie einer Benutzerdatenbank des Systems in seinen Besitz zu bringen, kann er die-
se in einer unabhéngigen Umgebung einem automatisierten Worterbuch- oder Brute-Force-Angriff aussetzen, um ent-
haltene Passwdrter zu ermitteln. Durch Einsatz spezialisierter Werkzeuge in Kombination mit hoher Rechenleistung
konnen bei unzureichenden Schutzmanahmen hierbei hohe Erkennungsraten in verhaltnismagig kurzer Zeit erreicht
werden. Aufgrund der Unabhéangigkeit vom Quellsystem bleibt ein solcher Offline-Angriff auf eine Benutzerdatenbank
zudem unbemerkt.

Folgende Mafnahme ist umzusetzen, da diese den grotmdglichen Schutz bei Offline-Angriffen gewéhrleistet;
= Passworter missen unter Verwendung einer fiir diesen Zweck anerkannt wirksamen, zum aktuellen Stand der
Technik als sicher eingestuften, kryptografischen Einwegfunktion gespeichert werden (bekannt als "Password-
Hashing" Verfahren)

Hinweis: Zulassige Passwort-Hashing-Verfahren sind im Sicherheitsanforderungsdokument "3.50 / Kryptographische
Algorithmen und Sicherheitsprotokolle" beschrieben.

In expliziter Deutlichkeit ist als NICHT ZULASSIG hervorzuheben:
= jegliche Speicherung von Passwdrtern im Klartext
= jegliche Speicherung von Passwortern in direkt riickrechenbaren Formaten
« jegliche Speicherung von Passwortern mittels umkehrbarer Verschllisselung

Hinweis:

"direkt rlickrechenbare Formate" bezieht sich in diesem Kontext auf Formate, die ein Passwort lediglich kodieren, also
ohne Einbeziehung eines geheimen Schliissels transformieren. Da ein Passwort bei Anwendung eines solchen For-
mats nicht mehr in seinem originalen Klartext lesbar bleibt, werden diese Formate leicht als Schutzmafinahme
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missverstanden. Effektiv bieten sie jedoch keinen Schutz, da die dahinterliegende Kodierung fest definiert ist und von
einem Angreifer sehr leicht fir die Riickrechnung der Inhalte in den urspriinglichen Klartext genutzt werden kann.
Beispiele fur direkt riickrechenbare Formate sind: "base64", "rot13"

"Umkehrbar" sind alle Verfahren der Verschliisselung, die unter Verwendung des passenden Schliissels ermdglichen,
einen verschlisselten Inhalt zurlick in den originalen Inhalt zu transformieren. Entsprechend stellt sich bei umkehrba-
rer Verschllsselung stets die Herausforderung, den Schltssel sicher aufzubewahren und vor unberechtigtem Zugriff
zu schiitzen. Die Umkehrbarkeit ist auf vielen Einsatzgebieten der Verschliisselung, z. B. flir den Transport von vertrau-
lichen Nachrichten, eine bendétigte Grundeigenschatt, fir das Speichern von Passwértern jedoch kontraproduktiv: ein
gespeichertes Passwort muss zwar mittels technischer Methoden vergleichbar bleiben, aber darf nicht mehr in seinen
Klartext riickwandelbar sein, um es vor unberechtigter Einsicht bestmdglich zu schiitzen.

Beispiele fur umkehrbare Verschllsselung sind: "AES", "CHACHA20", "3DES", "RSA"

Motivation: Ohne entsprechenden Schutz kann ein Angreifer im Besitz der Benutzerdatenbank durch bloes Durch-
probieren von Woérterbuchlisten oder automatisch erzeugten Zeichenkombinationen versuchen, massenhaft Passwor-
ter zu ermitteln, um so entsprechende Benutzerkonten missbréuchlich zu nutzen. Passworter, die im Klartext oder di-
rekt riickrechenbaren Formaten gespeichert werden, sind bei einem Offline-Angriff vollkommen schutzlos.

Fir diese Anforderung sind folgende Bedrohungen relevant:

< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

« Abstreiten von durchgefiihrten Aktionen

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.01-24/9.0

Req 22 Falls Passworter als Authentisierungsmerkmal genutzt werden, muss ein Schutz gegen Online-An-
griffe wie Worterbuch- und Brute-Force-Attacken vorhanden sein, der das Erraten von Passwortern
stark erschwert.

Online Worterbuch- und Brute-Force Angriffe haben zum Ziel, durch automatisiertes Ausprobieren an einer reguldren
Zugangsschnittstelle des Systems die Passworter von Benutzerkonten zu erraten.

Um dies zu verhindern, muss eine der folgenden Manahmen oder eine Kombination aus diesen umgesetzt werden:

= mittels technischer Malnahmen abgebildete Erzwingung einer Wartezeit nach einem fehlgeschlagenen An-
meldeversuch, bevor eine erneute Anmeldung erméglicht wird. Die Wartezeit sollte sich zudem mit jedem wei-
teren fehlgeschlagenen Anmeldeversuch automatisch deutlich erhéhen (z. B. durch Verdopplung).

= automatisiertes Sperren des Benutzerkontos nach einer vorgegebenen Anzahl von aufeinanderfolgenden fehl-
geschlagenen Anmeldeversuchen (typischerweise 5). Allerdings ist bei dieser Losung zu bedenken, dass die-
se einen Entsperrungs-Prozess erforderlich macht und ein Angreifer dies gezielt nutzen kann, um Konten zu
sperren und somit vorlibergehend unbrauchbar zu machen.

< Verwendung von CAPTCHA ("CompletelyAutomatedPublicTuring test to tellComputers andHumansApart"),
um automatisierte Anmeldeversuche von Maschinen ("Robots" oder "Bots") bestmdglich zu unterbinden. Ein
CAPTCHA stellt dazu eine kleine Aufgabe, i. d. R. basierend auf grafischen oder akustischen Elementen, die
von einer Maschine nur schwer zu losen ist. Es ist entsprechend zu berticksichtigen, dass CAPTCHA proble-
matisch bzgl. der Barrierefreiheit sein konnen.

Um eine hohere Sicherheit zu erreichen, ist es oftmals sinnvoll, zwei oder mehrere der genannten Manahmen mitein-
ander zu kombinieren. Dies ist abh&ngig vom Einzelfall zu priifen und entsprechend umzusetzen.

Motivation: Ohne entsprechenden Schutz kann ein Angreifer durch bloBes Durchprobieren von Worterbuchlisten oder
automatisch erzeugten Zeichenkombinationen versuchen ein Passwort zu ermitteln, um so das entsprechende Benut-
zerkonto missbréduchlich zu nutzen.
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Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

« Abstreiten von durchgefiihrten Aktionen

ID: 3.01-25/9.0

Req 23 Falls Passworter als Authentisierungsmerkmal genutzt werden, miissen diese mindestens 12 Zei-
chen lang sein und drei der folgenden Zeichenkategorien beinhalten: Kleinbuchstaben, GroRbuch-
staben, Ziffern und Sonderzeichen.

Ein System darf nur Passworter akzeptieren, welche die folgende Komplexitét erfillen:
= Mindestlange 12 Zeichen
« Bestehend aus mindestens drei der folgenden vier Zeichenkategorien:
= Kleinbuchstaben
= GroRbuchstaben
- Ziffern
= Sonderzeichen

Die maximal mdgliche L&nge fiir Passworter sollte 25 Zeichen oder mehr betragen. Dies unterstutzt Endbenutzer bei
Bedarf mit mehr Freiraum, um individuelle merkbare Passworter bilden zu kdnnen, und hilft so, unerwiinschte Verhal-
tensweisen im Umgang mit Passwortern zu vermeiden, welche durch stark eingeschrénkte maximale Passwortlangen
provoziert werden konnen.

Das System muss bei der Vergabe eines Passwortes sicherstellen, dass das Passwort diesen Bildungsregeln ent-
spricht; vorzugsweise mittels technischer Manahmen, falls solche aber nicht umsetzbar sein sollten, ersatzweise mit-
tels organisatorischer Manahmen.

Bei Verwendung eines zentralen Systems fiir die Authentisierung der Benutzer [vgl. Wurzel-Anforderungsdokument
"[13.69 1AM (Identity Access Management) - Framework"] darf diese Aufgabe an das zentrale System weitergereicht
bzw. dorthin ausgelagert werden.

Zulassige Abweichung in der Passwort-Mindestlénge
Unter sicherheitsbezogenen Kriterien lassen sich filr ein System potenziell Bedingungen identifizieren, die eine Redu-
zierung der Passwort-Mindestl&nge ermdglichen:

= Allgemein zul&ssig ist eine Reduzierung der Passwort-Mindestlénge firr Systeme, die innerhalb des Authenti-
sierungsprozess zusatzlich zum Passwort weitere unabhangige Authentisierungsmerkmale verwenden
(Umsetzung von 2-Faktor oder Multi-Faktor Authentisierung).

= Eine Reduzierung der Passwort-Mindestlange muss grundsétzlich durch einen fachlichen Sicherheitsberater
(z. B. ein PSM der Telekom Security) individuell bewertet und als zulassig bestétigt werden. In der Bewertung
miissen umgebende technische, organisatorische und gesetzliche Rahmenparameter beriicksichtigt sowie
der systemspezifische Schutzbedarf und die potenzielle Schadenshéhe bei Sicherheitsvorféllen einbezogen
werden.

= Der absolute Mindestwert von 8 Zeichen Lange darf fur Passworter grundsatzlich nicht unterschritten werden.

Motivation: Passwérter mit der genannten Komplexitét bieten eine zeitgeméle Robustheit gegen Angriffe bei gleich-
zeitig akzeptabler Benutzerfreundlichkeit. In der Praxis haben sich Passworter mit dieser Komplexitét bewéhrt. Triviale
und zu kurze Passwérter sind anféllig fiir Brute-Force- und Wérterbuch-Angriffe und von einem Angreifer leicht zu er-
mitteln. Ein ermitteltes Passwort kann dann von einem Angreifer fir den unautorisierten Zugriff auf das System und
dessen Daten genutzt werden

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System
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= Unberechtigte Einsichtnahme oder Abgriff von Daten
= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen
= Abstreiten von durchgefiihrten Aktionen

ID: 3.01-26/9.0

Req 24 Falls Passwdrter als Authentisierungsmerkmal flr technische Benutzerkonten genutzt werden,
miissen diese mindestens 30 Zeichen lang sein und drei der folgenden Zeichenkategorien beinhal-
ten: Kleinbuchstaben, GroRbuchstaben, Ziffern und Sonderzeichen.

Technische Benutzerkonten zeichnen sich dadurch aus, dass sie nicht von Personen verwendet werden. Stattdessen
werden sie fir die Authentifizierung und Autorisierung von Systemen untereinander oder von Anwendungen auf ei-
nem System genutzt.

Ein System darf fir technische Benutzerkonten nur Passworter verwenden, welche die folgende Komplexitat erflllen:
= Mindestlange 30 Zeichen
= Bestehend aus mindestens drei der folgenden vier Zeichenkategorien:
= Kleinbuchstaben
= GroRbuchstaben
- Ziffern
< Sonderzeichen

Motivation: Technische Benutzerkonten sind aufgrund ihrer Verwendung in Machine-to-Machine (M2M) Kommunikat-
ons-Szenarien oft mit Berechtigungen ausgestattet, die fiir einen Angreifer von hohem Interesse sein kénnen, um In-
frastrukturen zu kompromittieren. Ohne Mechanismen einer umfassenden Kompromittierungserkennung kann dann
das Risiko, dass ein Passwort von einem Angreifer ermittelt oder gebrochen wird, (iber die Zeit deutlich ansteigen. Ei-
ne signifikante ErhGhung der Passwort-Lénge wirkt diesen Risiken entgegen und ldsst sich zudem in M2M Szenarien
besonders leicht umsetzen, da die Handhabung eines sehr langen Passworts fiir eine Maschine (im Gegensatz zu ei-
ner Person) keine besondere Herausforderung darstellt.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Abstreiten von durchgeftinrten Aktionen

ID: 3.01-27/9.0

Req 25 Falls Passworter als Authentisierungsmerkmal verwendet werden, muss die Wiederverwendung be-
reits eingesetzter Passworter unterbunden werden.

Fur jedes Benutzerkonto muss eine Historie der bisher genutzten Passwérter aufgezeichnet werden. Wird eine
Passwort-Anderung fiir ein Benutzerkonto initiiert, ist das neue Passwort gegen diese Passwort-Historie abzugleichen.
Bei erkannter Wiederverwendung eines Passworts muss die Passwort-Anderung abgelehnt werden. Die Umsetzung
dieses Validierungsvorgangs muss im System auf Basis von technischen Manahmen erfolgen. Bei Verwendung ei-
nes zentralen IAM Systems fiir die Authentisierung der Benutzer darf die Umsetzung an das zentrale IAM System wei-
tergereicht bzw. dorthin ausgelagert werden [vgl. Wurzel-Anforderungsdokument "3.69 IAM (Identity Access Manage-
ment) - Framework'].

Generell soll mittels der Passwort-Historie sichergestellt werden, dass ein schon einmal verwendetes Passwort nie-
mals erneut einsetzbar ist.

Aufgrund technischer Limitierungen kann eine Passwort-Historie jedoch in vielen IT/NT-Produkten nicht unbe-
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schrénkt aufgezeichnet werden. In diesem Fall ist die folgende Grundregelung zu berticksichtigen:
= ¢in bereits genutztes Passwort darf fir den Zeitraum von mindestens 60 Tagen nicht erneut einsetzbar sein
(gemessen ab dem Zeitpunkt, an dem das betroffene Passwort durch ein anderes ersetzt wurde)
= in Systemen, in denen der Zeitraum von mindestens 60 Tagen nicht abgebildet werden kann, muss der langst
mdgliche Zeitraum konfiguriert werden. Zuséatzlich muss durch einen Project Security Manager (PSM) besta-
tigt werden, dass der konfigurierte Zeitraum im Gesamtkontext des Systems noch ausreichend im Sinne der
Sicherheitsanforderung ist.

Anmerkung:

Einige IT/NT-Produkte bieten keinen technischen Konfigurationsparameter an, mit dem die Passwort-Historie direkt
an einen Zeitraum gebunden werden kann, sondern ermdglichen nur, die Anzahl der aufzuzeichnenden Passworter
zu definieren. In solchen Fallen darf der Zeitraum alternativ durch eine Verknipfung der folgend beschriebenen, i. d.
R. breit verfligharen Konfigurationsparameter sichergestellt werden. Innerhalb der resultierenden Policy kann ein Be-
nutzer nur einmal pro Tag sein Passwort &ndern und aufgrund der Anzahl der aufgezeichneten Passworter effektiv
nach friihestens 60 Tagen ein altes Passwort erneut einsetzen.

< Minimum Passwort-Alter: 1 Tag
= Passwort-Historie: Aufzeichnung der letzten 60 benutzten Passworter

In dieser Umsetzungsvariante ist zu beachten, dass das Minimum Passwort-Alter nicht mehr als einen Tag betragen
sollte, um den Benutzer nicht unangemessen hinsichtlich der grundsétzlichen Notwendigkeit einzuschrénken, das
Passwort jederzeit selbststandig &ndern zu kénnen.

Motivation: Benutzer favorisieren in der Regel Passwdrter, die sie sich gut merken kénnen und verwenden diese in
Folge oft wiederkehrend tiber lange Zeitrdume, falls das System dies zuldsst. Aus Sicht des Benutzers ist das Verhal-
ten nachvollziehbar, fiihrt aber effektiv zu einer erheblichen Reduzierung der Schutzwirkung dieses Authentisierungs-
parameters. Mit etwa entsprechenden Kenntnissen tber den Benutzer oder erbeuteten Informationen aus zurticklie-
genden System-Kompromittierungen kann ein Angreifer so Zugriff auf vermeintlich geschiitzte Benutzerkonten erlan-
gen. Insbesondere auch in Situationen, in denen im Rahmen einer akuten Risikobehandlung zentral neue Initial-
passwarter vergeben werden, die Benutzer diese jedoch unmittelbar aus Bequemlichkeit auf ein vorheriges Passwort
zurtickdndern, bestiinde hohe Gefahr, dass ein Angreifer seinen illegalen Zugriff erneut aufnehmen kann. Es ist daher
wichtig zu vermeiden, dass Benutzer alte Passworter erneut einsetzen.

Fur diese Anforderung sind folgende Bedrohungen relevant;

= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Abstreiten von durchgefiihrten Aktionen

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.01-28/9.0

Req 26 Falls Passworter als Authentisierungsmerkmal genutzt werden, muss eine Anderung des eigenen
Passwortes jederzeit durch den Benutzer mdglich sein.

Das System muss eine Funktion bieten, die es einem Benutzer ermdglicht, sein Passwort jederzeit zu andern.

Bei der Verwendung eines zentralen Systems darf die Funktion auf dieses System weitergereicht oder ausgelagert
werden.

Motivation: Nur durch die Méglichkeit, dass ein Benutzer sein Authentisierungsmerkmal jederzeit selbsttétig dndern

kann, ist ein zeitnahe Anderung mdglich, wenn der Benutzer den Verdacht hat, dass dieses in den Besitz Dritter ge-
langt sein kénnte.

Fir diese Anforderung sind folgende Bedrohungen relevant:
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= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Abstreiten von durchgefiihrten Aktionen

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.01-29/9.0

Req 27 Falls Passwdrter als Authentisierungsmerkmal genutzt werden, muss nach spétestens 12 Monaten
ein Passwort-Wechsel erfolgen.

Die maximal zuldssige Nutzungsdauer fiir Passworter betrdgt 12 Monate.
Erreicht ein Passwort die maximal zul&ssige Nutzungsdauer, muss es geandert werden.

Das System muss hierzu den Benutzer automatisch bei dessen nachster Systemanmeldung auf die abgelaufene Nut-
zungsdauer hinweisen und ihn unmittelbar durch einen Passwort-Anderungsdialog fiihren. Der Zugriff auf das System
darf ohne eine erfolgreich abgeschlossene Passwort-Anderung nicht weiter zugelassen werden.

Fur technische Benutzerkonten (M2M bzw. Machine-2-Machine), die fiir die Authentifizierung und Autorisierung von
Systemen untereinander oder von Anwendungen auf einem System genutzt werden, miissen ebenfalls automatisierte
Losungen zur Einhaltung der zul&ssigen Nutzungsdauer fiir Passworter implementiert werden.

Falls eine automatisierte Abbildung des Prozesses zur Passwort-Anderung nicht umsetzbar ist, muss ersatzweise eine
wirksame organisatorische MalRnahme angewendet werden, die eine verbindliche manuelle Passwort-Anderung bei
Ablauf der zuldssigen Nutzungsdauer sicherstellt.

Motivation: Passwérter sind im Gegensatz zu moderneren Authentisierungsmerkmalen leichter angreifbar. Ohne spe-
zifische Malinahmen einer verldsslichen technisch automatisierten Kompromittierungserkennung kann das Risiko,
dass ein Passwort von einem Angreifer ermittelt oder gebrochen wird, tiber die Zeit deutlich steigen.

Fir diese Anforderung sind folgende Bedrohungen relevant:

< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

< Unberechtigte Nutzung von Diensten oder Ressourcen

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.01-30/9.0

Req 28 Falls Passworter als Authentisierungsmerkmal genutzt werden, darf deren Darstellung wahrend der
Eingabe nicht im Klartext erfolgen.

Passworter dirfen wahrend deren Eingabe nicht in lesbarem Klartext auf Bildschirmen oder sonstigen Ausgabegera-
ten dargestellt werden. Eine Darstellung wahrend der Eingabe darf keine Riickschliisse auf die tatsachlich im
Passwort verwendeten Zeichen ermdglichen.

Diese Anforderung gilt flir jegliche Arten von Eingabemasken und -feldern flir Passworter. )
Beispiele hierflr sind Dialoge zur Passwort-Vergabe, zur Passwort-basierenden Anmeldung an Systemen oder zur An-
derung von bestehenden Passwdrtern.

Ausnahmeregelungen:
= Innerhalb eines Eingabefelds ist eine optionale Klartext-Darstellung eines Passworts zuldssig, sofern diese
Klartext-Darstellung einem validen Zweck dient, nur temporar anhalt, dazu fallbezogen durch den legitimen
Benutzer explizit zu aktivieren ist und von diesem umgehend auch wieder deaktiviert werden kann.
Ein valider Zweck ware beispielsweise, dem legitimen Benutzer bei Bedarf eine unkomplizierte visuelle Uber-
prifung zu ermdglichen, sein Passwort in einem Anmelde-Dialog korrekt eingegeben zu haben, bevor er die
Anmeldung letztendlich final vollzieht.
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Eine solche optionale Klartext-Darstellung eines Passworts muss vollstandig in der Kontrolle des legitimen Be-
nutzers verbleiben, damit er Giber deren Aktivierung/Deaktivierung situationsgerecht entscheiden kann. In der
Standard-Einstellung des Systems muss die Klartext-Darstellung deaktiviert sein.

= Das auf vielen mobilen Endgeraten (Smartphones) typische Verhalten, jedes einzelne Zeichen bei der Eingabe
eines Passworts sehr kurz im Klartext anzuzeigen, um dem Benutzer die Eingabekontrolle zu erleichtern, ist
dort grundlegend zuldssig. Allerdings darf dabei niemals das vollstandige Passwort im Klartext auf dem Bild-
schirm dargestellt werden.

Motivation: Im Fall einer Klartext-Darstellung besteht das Risiko, dass dritte Personen ein Passwort wéhrend der Einga-
be zuféllig oder gezielt tiber die Bildschirm-Ausgabe ausspéhen kénnen.

Umsetzungsbeispiel: In der Darstellung auf dem Bildschirm wird wéhrend der Eingabe eines Passworts jedes einzelne
Zeichen einheitlich durch ein "*" ersetzt.

Fir diese Anforderung sind folgende Bedrohungen relevant:

= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Abstreiten von durchgeftinrten Aktionen

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.01-31/9.0

2.5. Zugriffe des Machine Learning Algorithmus auf andere Systeme

Req 29 Die Ergebnisse und Entscheidungen des Machine Learning Algorithmus dirfen nicht ohne vorheri-
ge Priifung auf produktive Systeme Ubertragen werden.

Es ist von entscheidender Bedeutung, dass die Ergebnisse und Entscheidungen, die von einem Machine Learning Al-
gorithmus generiert werden, sorgfaltig gepruft und validiert werden, bevor sie auf produktive Systeme tbertragen wer-
den. Obwohl Machine Learning Algorithmen in der Lage sind, komplexe Muster und Zusammenhdnge in groen Da-
tenmengen zu erkennen, sind sie dennoch nicht perfekt und kénnen fehlerhaft sein. Wenn diese Fehler nicht erkannt
und korrigiert werden, kdnnen sie schwerwiegende Auswirkungen auf das betroffene System haben. Daher ist es
wichtig, dass die Ergebnisse und Entscheidungen des Algorithmus tberprift und validiert werden, um sicherzustellen,
dass sie korrekt und zuverlassig sind. Diese Uberpriifung muss nicht zwangsl4ufig von einem Menschen durchgefiihrt
werden.

Motivation: Ohne vorherige Uberpriifung der Ergebnisse des Machine Learning Algorithmus, kénnen getroffene Ent-
scheidung zu Systemausféllen fiihren. Dies gilt es grundsétzlich zu vermeiden.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Stdrung der Verfligbarkeit

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant:;
= \erfligbarkeit
< Transparenz

ID: 3.81-29/4.0
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3. KI-Komponenten Nutzende Systeme

Req 30 Die KI-Komponente muss jederzeit vollstandig durch einen Systemadministrator gestoppt und de-
aktiviert werden kdnnen, wenn dies erforderlich ist.

Falls ein System Uber die Funktionalitét einer KI-Komponente verfiigt, muss ein Systemadministrator jederzeit dazu in
der Lage sein, die KI-Komponente sofort vollstandig stoppen und deaktivieren zu kénnen.

Motivation: Um die vollstdndige Kontrolle und Aufsicht (iber eine KI-Komponente gewéhrleisten zu kGnnen, muss eine
unkomplizierte und schnelle Ldsung zur sofortigen Beendigung der KI-Komponente existieren. So wird sichergestellt,
dass im Falle einer Kompromittierung oder unvorhersehbarem bzw. fehlerhaften Verhalten der KI-Komponente weite-
rer Schaden abgewendet werden kann.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.81-30/4.0

Req 31 Die KI-Komponente muss jederzeit durch den Nutzer deaktiviert werden kénnen. Dies beinhaltet
auch einzelne Sessions oder Userinteraktionen.

Falls ein System (iber die Funktionalitat einer KI-Komponente verfiigt, muss diese durch den Nutzer deaktivierbar sein.
Entscheidend ist auch, dass der Nutzer einzelne Interaktionen mit der KI-Komponente beenden kann und iiber die Be-
endigung informiert wird. Darliber hinaus muss eine Dokumentation vorliegen, wie der Nutzer die KI-Komponente akti-
vieren, deaktivieren und ggf. einzelne Sessions wiederherstellen kann.

Motivation: Eine KI-Komponente, die nicht deaktiviert werden kann, birgt das Risiko, Einfluss auf das System zu ha-
ben, ohne, dass dies beabsichtigt ist. Es kénnten sensible Daten (ibertragen werden, ohne, dass der Nutzer Kenntnis
davon hat. Im Falle einer Fehlfunktion muss der Nutzer auSerdem die Méglichkeit haben, die KI-Komponente zu been-
den, auch wenn dies eine erhebliche Beeintrdchtigung der Funktion zur Folge hétte.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.81-31/4.0

Req 32 Die KI-Komponente darf sich nicht selbstdndig wieder einschalten kdnnen, nachdem sie ausge-
schaltet bzw. deaktiviert worden ist.

Sollte die KI-Komponente durch das System oder den Nutzer ausgeschaltet oder deaktiviert worden sein, darf die KI-
Komponente nicht dazu in der Lage sein, sich selbststéandig wieder zu aktivieren. Sofern die KI-Komponente deakti-
viert worden ist, muss auch sichergestellt werden, dass diese bei einem kompletten Neustart des gesamten Systems
nicht automatisch aktiviert wird, wenn diese Funktion vorher deaktiviert worden ist.

Motivation: Ein Nutzer, der die KI-Komponente bewusst deaktiviert hat, muss sich darauf verlassen kénnen, dass dies
50 bleibt. Sollte eine kompromittierte KI-Komponente sich selbst wieder aktvieren kénnen, birgt dies die Gefahr, dass
ein Angreifer Informationen oder Daten abgreift, ohne, dass der Nutzer dies bemerkt. Es knnten aulSerdem Handlun-
gen und Anderungen am System durch die KI-Komponente vorgenommen werden, die vom Nutzer nicht beabsichtigt
sind.
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Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.81-32/4.0

Req 33 Eine KI-Komponente darf ausschlieBlich als Assistenzsystem genutzt werden und darf keine eigen-
standigen Entscheidungen treffen.

Falls ein System (ber die Funktionalitét einer KI-Komponente verfiigt, muss sichergestellt werden, dass diese keine ei-
genstandigen Entscheidungen trifft, sondern ausschlielich als Assistenzsystem genutzt werden darf. Wird eine K-
Komponente eingesetzt, miissen Prozessentscheidungen immer bei einer realen Person liegen, die Uber die ben6tig-
ten Berechtigungen verflgt. Eine KI-Komponente darf nicht dahingehend verdandert werden, Entscheidungen zu tref-
fen.

Motivation. Eine KI-Komponente, die eingestdndig Entscheidungen trifft, stellt eine Gefahr fiir das gesamte System
dar. Verfiigt eine KI-Komponente (iber die gleichen Berechtigungen, die bspw. ein Systemadministrator oder Nutzer
mit erweiterten Berechtigungen hat, kénnte ein Angreifer die KI-Komponente fiir maliziGse Zwecke missbrauchen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.81-33/4.0

Req 34 Es muss sichergestellt werden, dass eine KI-Komponente keinen Zugriff auf sicherheitskritische In-
formationen hat.

Falls ein System (ber die Funktionalitat einer KI-Komponente verfligt, muss sichergestellt sein, dass diese keinen Zu-
griff auf sicherheitskritische Informationen und Aktionen hat. Auf Sicherheitskritische Informationen, wie bspw.
Passworter oder Zertifikate diirfen ausschlieBlich berechtigte Nutzer oder Administratoren zugreifen.

Motivation: Eine KI-Komponente, die Zugriff auf sicherheitskritische Informationen oder Aktionen, wie Benutzerdaten,
Passwdrter oder Zertifikate hat birgt ein erhebliches Sicherheitsrisiko. Sollte eine KI-Komponente durch einen Angrei-
fer tibernommen worden sein, hétte dieser auch automatisch Zugriff auf sensible Informationen und Daten der Benut-
zer und Administratoren.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.81-34/4.0

Req 35 Interaktionen mit der KI-Komponente missen an einen zentralen Logserver weitergeleitet werden.

Falls ein System Uber die Funktionalitét einer KI-Komponente verfiigt, muss es sicherstellen, dass samtliche Protokol-
lierungsdaten mit der KI-Komponente an einen zentralen Logserver weitergeleitet werden. So kann gewahrleistet wer-
den, dass die Systemadministratoren genau nachvollziehen kénnen, wie die KI-Komponente arbeitet.

Motivation: Eine KI-Komponente kann Ziel von Angreifern werden oder Systemabsttirze erleiden. Damit genau nach-
vollzogen werden kann, wann genau bestimmte Events stattgefunden haben, muss ein zentraler Logserver eingesetzt
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werden, um diese Events forensisch aufarbeiten zu kénnen und ggf. geeignete Malinahmen zur zukiinftigen Vermei-
dung einzuleiten.

Folgende Grundregelung ist zu berticksichtigen:
= sicherheitsrelevante Protokollierungsdaten missen auf dem separaten Log Server fiir einen Zeitraum von 90
Tagen aufbewahrt werden.
= nach Ablauf von 90 Tagen muss eine umgehende Ldschung der auf dem separaten Log Server gespeicherten
Protokollierungsdaten erfolgen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Modifikation von Daten

= Stdrung der Verfligbarkeit

= Abstreiten von durchgeftinrten Aktionen

= Unbemerkt durchfiinrbare Angriffe

ID: 3.81-35/4.0

Req 36 Die KI-Komponente muss Uber eine Missbrauchserkennung verfiugen, die bspw. unethische und
bésartige Aktionen oder Ausgaben verhindert. Diese Missbrauchserkennung muss ausreichend
beschrieben sein.

Falls ein System (ber die Funktionalitat einer KI-Komponente verfligt, muss diese (iber eine Missbrauchserkennung
verfligen. So wird sichergestellt, dass die KI-Komponente nicht flir bsartige und maliziése Absichten missbraucht
wird. Uber die Funktionsweise und Zugriffe dieser Missbrauchserkennung muss eine Dokumentation vorliegen. Die
Misshrauchserkennung darf durch den Nutzer nicht deaktiviert werden kénnen.

Motivation: KI-Komponente wie bspw. Large Language Model kénnen in der Lage dazu sein, maliziésen und unethi-
schen Content zu generieren, der vom Nutzer missbraucht werden kénnte. Dazu zéhlen bspw. Codegenerierungen fiir
Ransomware oder Anleitungen zum Durchfiihren von Denial of Service Attacken. In aller Regel kénnen solche Ausga-
ben durch Filter verhindert werden.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Nutzung von Diensten oder Ressourcen
« Abstreiten von durchgefiihrten Aktionen

ID: 3.81-36/4.0

Req 37 Interaktionen mit der KI-Komponente diirfen keine Riickschllisse auf verwendete Trainingsdaten
zulassen.

Falls ein System (iber die Funktionalitét einer KI-Komponente verfligt, darf ein Nutzer von der KI-Komponente keine
Auskunft darliber erhalten, welche Trainingsdaten fiir das Training des KI-Modells verwendet worden sind. Die fir das
Training des Modells verwendeten Daten diirfen nicht 6ffentlich zugénglich sein. Eine Extraktion der Trainingsdaten
muss durch festgelegte Verhaltensregeln der KI-Komponente verhindert werden.

Motivation: Jede KI-Komponente durchlduft vor der Inbetriebnahme einen Trainingsprozess, um die Komponente auf
ihren Einsatzzweck vorbereiten zu kénnen. Dafiir werden Trainingsdatensatze verwendet, die von den Systemadmini-
Stratoren als geeignet eingestuft worden sind. Es ist méglich, dass Trainingsdaten sensible Informationen enthalten,
die Datenschutzrechtliche- oder sicherheitskritische Relevanz haben, weshalb dem Nutzer keine Auskuntt iiber die
Trainingsdaten erteilt werden darf.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten
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ID: 3.81-37/4.0

Req 38 Kl generierter Inhalt muss immer klar als solcher gekennzeichnet sein.

Falls ein System uber die Funktionalitat einer generativen KI-Komponente verfligt, muss Inhalt, der durch diese er-
zeugt wird, klar als Kl-generiert gekennzeichnet werden. Insbesondere bei eingebetteten Kl-Assistenten muss klar zwi-
schen KI- und nicht-KI generierten Inhalte unterschieden werden kénnen. Bei Texten und Wértern muss dies ein Zu-
satz im erstellten Inhalt sein. Bei Bild- und Videomaterial ist ein Wasserzeichen zu verwenden.

Motivation: Generative K1 ist in der Lage, Texte, Bilder oder Videomaterial zu erzeugen, die anschlieSend vom Nutzer
verwendet werden kénnen. Sollten E-Mails automatisiert generiert werden oder Texte (iber eine generative Kl ergédnzt
werden, muss der Empfénger darauf hingewiesen werden, dass Teile der E-Mail nicht vom eigentlichen Absender
selbst geschrieben worden sind.

Fur diese Anforderung sind folgende Gewahrleistungsziele relevant:
< Integritét
= Transparenz

ID: 3.81-38/4.0

Req 39 Bei einer Interkation mit einer KI-Komponente muss dem Nutzer mitgeteilt werden, dass er mit kei-
ner natiirlichen Person interagiert, sondern mit einer kiinstlichen Intelligenz.

Falls ein System Uber die Funktionalitat einer KI-Komponente in Form eines Large Language Models (bspw. ein Chat
Bot) verfuigt und dieser mit einem Nutzer interagiert, muss diesem mitgeteilt werden, dass es sich um keine natiirliche
Person handelt, sondern eine kinstliche Intelligenz und die Antworten unprézise sein kénnten.

Motivation: Einem Nutzer eines Large Language Models muss zu jeder Zeit klar sein, dass er mit einer kiinstlichen In-
telligenz interagiert und nicht mit einem realen Menschen. Das kann dazu fiihren, dass Antworten des Modells unpré-
Zise oder unlogisch sein kénnten. Sog. ,,Halluzinationen” kénnen jederzeit auftreten und die Unterhaltung mit dem
Nutzer beeinflussen. Deswegen ist es wichtig, den Nutzer zu Beginn der Interaktion auf etwaige Ungenauigkeiten hin-
zuweisen.

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant;
< Integritat
< Transparenz

ID: 3.81-39/4.0

Req 40 Daten, die an eine KI-Komponente tibermittelt werden, miissen vor der Ubertragung vorverarbeitet
werden. Das beinhaltet u. A. Entrauschungsalgorithmen fir Bilder, Videos und Sprache, als auch
vergleichbare Vorverarbeitung fiir Eingaben in andere KI-Komponenten, wie textbasierte Algorith-
men.

Diese Vorverarbeitung umfasst verschiedene Schritte die an die Art der Eingabedaten (Bilder, Video, Sprache, Text,
etc.) angepasst sein missen. Durch diese Vorverarbeitung wird sichergestellt, dass die Daten in einer fiir die KI-
Komponente optimal analysierbaren Form vorliegen und somit manipulationsbasierte Angriffe erschwert werden.

Beispiele fir Vorverarbeitungen:
1. Bilder und Video
= Entrauschungsalgorithmen
« Skalierung auf einheitliche GroRe
= Kontrastanpassung
= Farbkorrektur
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= Ausschneiden von relevanten Bereichen
2. Sprache
= Entfernung von Stérgerduschen
< Normalisierung der Sprachlautstarke
= Einschrankung der Frequenzbereiche
3. Text
= Entfernung von potentiell maliziosen Zeichenfolgen (einzelne Worte oder ganze Wortgruppen bzw.
Sétze)

Motivation: Durch Vorverarbeitung der Daten kénnen potentielle maliziése Benutzereingaben herausgefiltert werden,
bevor sie die KI-Komponente erreichen.

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unbemerkt durchfiihrbare Angriffe

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant;
= Verfligbarkeit

= Vertraulichkeit

= Integritat

ID: 3.81-40/4.0

Req 41 Es muss gewdhrleistet werden, dass keine vertraulichen Daten durch das System oder den Nutzen-
den an die KI-Komponenten Ubertragen werden, wenn dies nicht explizit vorgesehen ist.

Es ist sicherzustellen, dass keine schutzbediirftige Daten durch das System oder den Nutzenden an KI-Komponenten
iibertragen werden, es sei denn, dies ist ausdriicklich vorgesehen. Dies erfordert eine sorgfaltige Uberpriifung und
Kontrolle der Datenfliisse innerhalb des Systems, um sicherzustellen, dass die Vertraulichkeit und Integritat der Daten
jederzeit gewahrt bleibt. In jedem Fall sollten vertrauliche Daten anonymisiert werden, bevor sie an eine K-
Komponente (ibertragen werden.

Regelung zur Klassifikation von Informationen: https://informationsdrehscheibe.telekom.de

Motivation: Alle Informationen, die an KI-Komponenten (ibergeben werden, kénnten vom Betreiber oder Dritten einge-
sehen und auch aulSerhalb des vereinbarten Verarbeitungsvertrags verwendet werden.

Der beste Schutz vor unerwiinschter Verwendung von vertraulichen Daten ist es, solche Daten nur an Systeme zu
libergeben die explizit zu deren Verarbeitung konzipiert sind.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant:
= Vertraulichkeit

ID: 3.81-41/4.0

Req 42 Das System muss gewahrleisten, dass ausschlielich Daten an die KI-Komponenten (ibertragen
werden, die deren Anforderungen gerecht werden. Somit dirfen z. B. keine .exe-Programme als
Benutzereingabe filr einen Bilderkennungsalgorithmus akzeptiert werden.

Damit die KI-Komponente effektiv und sicher arbeitet, diirfen nur Daten an sie (ibertragen werden, die den Anforde-
rungen an einen sicheren Betrieb dieser Komponente entsprechen. Es ist wichtig, bestimmte Dateiformate oder Da-
tenarten zu vermeiden, um eine fehlerhafte oder ungenaue Verarbeitung zu verhindern. Zum Beispiel sollten keine
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.exe-Programme als Eingabe fir einen Bilderkennungsalgorithmus akzeptiert werden, da diese Art von Daten nicht mit
der Funktionsweise des Algorithmus kompatibel ist und zu unerwiinschten Ergebnissen fiihren kann.

Motivation: Unzuldngliche Eingangsdaten kénnen bei lhrer Verarbeitung weitreichende Folgen haben. Durch In-
put-Validierung soll vermieden werden, dass es in der KI-Komponente zu einem undefinierten Verhalten kommt.,

Fir diese Anforderung sind folgende Bedrohungen relevant:
« Stdrung der Verfligharkeit

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant;
= Integritét

ID: 3.81-42/4.0

Req 43 Es muss eine verantwortliche Person benannt sein, die Verantwortung flr die Entscheidungen des
Machine Learning Algorithmus trdgt, sodass im Falle von Fehlern oder Schéden eine klare Zuord-
nung maoglich ist.

KI-Komponenten kdnnen bei Missbrauch oder im Fehlerfall groRe Schéaden flir ein Unternehmen verursachen. Daher
ist es wichtig eine klare Zuordnung der Verantwortung sicherzustellen.

Handlungsanweisungen und Prozesse flr alle denkbaren Fehlerszenarien miissen vorab festgelegt werden. Auch
ethische und rechtliche Fragen missen von einer zustandigen Person oder einem verantwortlichen Bereich bereits
vor Inbetriebnahme geklart sein und dann laufend aktualisiert werden.

Die Benennung einer verantwortlichen Person, oder eines Bereichs, mit klarer Angabe der Kontaktdaten, ist daher er-
forderlich.

Motivation: Eine klare Verantwortlichkeit fiir den Einsatz von KI-Komponenten ist wichtig, um sicherzustellen, dass im

Falle von Fehlern oder Schdden eine klare Zuordnung maglich ist und damit schnelles Handeln den eintretenden
Schaden reduzieren kann.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Abstreiten von durchgefiihrten Aktionen

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant;
< Transparenz

ID: 3.81-43/4.0

Req 44 Vordefinierte Authentisierungsmerkmale miissen geandert werden.

Nach der Ubernahme oder Erstinstallation eines Systems existieren iiblicherweise vordefinierte Authentisierungsmerk-
male (z. B. Passworter, SSH Keys, SSL/TLS Zertifikate) im System, wie sie durch Hersteller, Entwickler, Lieferanten
oder automatisierte Installationsroutinen vergeben wurden.

Solche vordefinierten Authentisierungsmerkmale miissen unmittelbar nach der Ubernahme bzw. Installation des Sy-
stems auf neue, individuelle Werte gedndert werden.

Motivation: Von Dritten vordefinierte Werte in Authentisierungsmerkmalen kénnen nicht als vertrauenswiirdig angese-
hen werden, da sie kein kontrolliertes Geheimnis darstellen. Betroffene Authentisierungsmerkmale kénnen von Unbe-
fugten daftir missbraucht werden, um auf Systeme zuzugreifen und diese zu kompromittieren. Dieses Risiko ist signifi-
kant erhéht, falls fiir Authentisierungsmerkmale allgemein bekannte Standard-Werte verwendet werden (z. B. ein Stan-
dardpasswort fiir das Administrator-Benutzerkonto in einem bestimmten Software-Produkt).

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System
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= Unberechtigte Nutzung von Diensten oder Ressourcen
= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.01-8/9.0
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4. Technischer Basisschutz von IT-/NT-Systemen
4.1. Technisch-organisatorische Voraussetzungen fiir den Einsatz von
Komponenten im System

Req 45 Software und Hardware des Systems miissen von einem Sicherheitsschwachstellen-Support sei-
tens des Herstellers abgedeckt werden.

In einem System durfen nur Software- und Hardware-Produkte eingesetzt werden, fir die ein Sicherheitsschwachstel-
len-Support durch den Hersteller besteht.
Ein solcher Support muss umfassen, dass der Hersteller

= das Produkt kontinuierlich auf eine Betroffenheit von Sicherheitsschwachstellen beobachtet und analysiert,
= (ber Art, Schweregrad und Ausnutzbarkeit von im Produkt entdeckten Schwachstellen umgehend informiert
= zeitnah Produktaktualisierungen oder wirksame Workarounds zur Behebung der Schwachstellen bereitstellt.

Der Sicherheitsschwachstellen-Support muss fir die gesamte Dauer bestehen, in der das betroffene Produkt im Ein-
satz verbleibt.

Support-Phasen mit eingeschrénktem Leistungsumfang

Viele Hersteller bieten fiir ihre Produkte als Option einen zeitlich ausgedehnten Support an, welcher tber die flr den
allgemeinen Markt vorgesehene Support-Phase hinausgeht, aber oftmals mit Einschrankungen verbunden ist. Einige
Hersteller definieren lhren Support grundlegend in Abstufungen, die Einschrankungen schon wéhrend der letzten
Phase vor dem absoluten Endtermin des reguldren Supports enthalten kénnen.

Wird ein Produkt innerhalb von Support-Phasen eingesetzt, die Einschrankungen unterliegen, muss explizit sicherge-
stellt werden, dass diese Einschrankungen die Verfligharkeit des Sicherheitsschwachstellen-Support nicht beeintrach-
tigen.

Open Source Software und Hardware

Open Source Produkte werden haufig von freien Organisationen oder Communities entwickelt; entsprechend ist ein
vertraglich vereinbarter Sicherheitsschwachstellen-Support unter Umsténden nicht verflighar. Grundsétzlich muss
auch hier sichergestellt werden, dass von der Organisation/Community (oder einem offiziell durch diese eingesetzten
Dritten) flr das betroffene Produkt ein umfassendes Sicherheitsschwachstellen-Management betrieben wird, welches
die oben genannten Kriterien erfiillt und als zuverldssig etabliert gilt.

Motivation: Hardware- und Software-Produkte, fiir die kein vollumfassender Sicherheitsschwachstellen-Support durch
den Hersteller besteht, stellen ein Risiko dar. Dies bedeutet, dass ein Produkt nicht ausreichend auf eine Betroffenheit
durch weiterentwickelte Angriffsformen oder neu entdeckte Schwéchen technischer Umsetzungen gepriift wird. Ana-
log werden bei vorhandenen Sicherheitsschwachstellen in einem Produkt keine Nachbesserungen (z. B. Updates,
Patches) bereitgestellt. Hieraus resultiert ein System, dessen Schwachstellen nicht behoben werden kénnen, so dass
sie fiir einen Angreifer ausnutzbar bleiben, um das System zu kompromittieren oder es negativ zu beeintrachtigen.

Fir diese Anforderung sind folgende Bedrohungen relevant:

= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Stdrung der Verfligharkeit

= Abstreiten von durchgeftinrten Aktionen

= Unbemerkt durchfiihrbare Angriffe

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.01-1/9.0

4.2. Grundlegende Systemhartung

Req 46 Auf dem System darf ausschlieRlich nur bendtigte Software eingesetzt werden.
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In den Hersteller-seitig bereitgestellten Installationsroutinen flir Software sind oftmals Komponenten oder einzelne Be-
standteile der Software als Standard-Installation vorausgewahlt, die fiir den Betrieb und die Funktion eines spezifi-
schen Systems nicht notwendig sind. Hierzu z&hlen auch Teile einer Software, die als Anwendungsbeispiele (z. B.
Default-Web-Seiten, Beispieldatenbanken, Testdaten) mit installiert, aber typischerweise im Anschluss nicht verwen-
det werden.

Solche Komponenten miissen bei der Installation des Systems gezielt abgewahlt (nicht mit installiert) werden oder -
falls eine Abwahl wahrend der Installation nicht méglich ist - unmittelbar im Anschluss entfernt werden.

Des Weiteren darf grundsétzlich keine Software auf einem System eingesetzt sein, die fiir den Betrieb, die Wartung
oder die Funktion des Systems nicht erforderlich ist.

Motivation: Schwachstellen in der Software eines Systems sind Einfallstore fiir Angreifer. Durch die Deinstallation nicht
bendtigter Komponenten kénnen die potentiellen Angriffsflachen deutlich reduziert werden.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigte Nutzung von Diensten oder Ressourcen
= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.01-3/9.0

Req 47 Nicht bendtigte Funktionen in der eingesetzten Software und Hardware missen deaktiviert wer-
den.

Wahrend der initialen Installation von Software kénnen zunéchst Funktionen standardmagig aktiviert worden sein, die
fur den Betrieb und die Funktionalitét des konkreten Systems nicht notwendig sind. Funktionen sind meistens ein fe-
ster Bestandteil der Software, der nicht einzeln geldscht oder deinstalliert werden kann.

Solche Funktionen miissen unmittelbar nach der initialen Installation Gber die Konfigurationseinstellungen der Softwa-
re deaktiviert werden, so dass sie auch nach einem Neustart des Systems dauerhaft deaktiviert bleiben.

Bereits vor der Auslieferung oder wahrend der initialen Inbetriebnahme sind méglicherweise auch in der Hardware zu-
nachst Funktionen standardmagig aktiviert worden, die fir den Einsatz des konkreten Systems nicht benétigt werden.
Solche Funktionen, wie beispielsweise nicht benétigte Schnittstellen, miissen ebenfalls unmittelbar nach der initialen
Inbetriebnahme dauerhaft deaktiviert werden.

Motivation: Die Hardware oder Software eines Systems enthélt oft aktivierte Funktionen, die nicht genutzt werden. Sol-
che Funktionen kénnen eine unnétige Angriffsfléche fir Manipulationen darstellen. Des Weiteren entsteht dariiber ein
Potential, dass unautorisiert auf Bereiche oder Daten des Systems zugegriffen werden kann.

Umsetzungsbeispiel: [Beispiel 1]
Deaktivierung von Debugging-Funktionen in einer Software, die im Falle der Entstérung genutzt werden, aber wéh-
rend des normalen Betriebs nicht aktiv sein mussen.

[Beispiel 2]
Deaktivierung von ungenutzten Netzwerk-Schnittstellen eines Servers.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Nutzung von Diensten oder Ressourcen
= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.01-4/9.0

Req 48 Nicht bendtigte Dienste miissen deaktiviert werden.

Nach der Installation von Systemen und Softwareprodukten sind héufig herstellerseitig voreingestellte, lokale oder aus
dem Netz erreichbare Dienste aktiv, die flir den Betrieb und die Funktionalitat des konkreten Systems im vorgesehe-
nen Einsatzumfeld nicht erforderlich sind.
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Auf einem System dirfen jedoch grundsatzlich nur die tatsachlich benétigten Dienste aktiv sein.

Entsprechend miissen unmittelbar nach der Installation sémtliche auf einem System nicht erforderliche Dienste voll-
standig deaktiviert werden. Es muss sichergestellt werden, dass diese Dienste auch nach einem Neustart des Systems
weiterhin deaktiviert bleiben.

Motivation: Aktive Dienste, die nicht benétigt werden, vergréfSern unndtig die Angriffsfldche eines Systems und in un-
mittelbarer Folge das Risiko einer erfolgreichen Kompromittierung. Dieses Risiko kann zusétzlich nochmals erhéht
sein, falls - wie bei nicht bendtigten Diensten hdufig beobachtet - eine gezielte Betrachtung und Optimierung der Kon-
figuration hinsichtlich Sicherheit nicht ausreichend stattfindet.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Nutzung von Diensten oder Ressourcen
= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.01-5/9.0

Req 49 Die Erreichbarkeit von aktivierten Diensten muss eingeschréankt werden.

Ein bereitgestellter Dienst muss grundsétzlich auf allen Schnittstellen des Systems vollstandig deaktiviert werden,
Uber die eine Erreichbarkeit des Dienstes fiir den ordnungsgemafen Betrieb des Systems nicht erforderlich ist. Die
Deaktivierung ist primér durch eine entsprechende Konfiguration des Dienstes bzw. Betriebssystems umzusetzen. In
Fallen, in denen die zu Verfligung stehenden Konfigurationsoptionen eine Deaktivierung auf einzelnen Schnittstellen
nicht ermdglichen, darf stattdessen auch ein lokaler Filter ("Host Firewall") auf dem System eingesetzt werden, um Zu-
griffe auf den Dienst ber nicht erforderliche Schnittstellen zu blockieren.

Die Erreichbarkeit eines Dienstes tber die erforderlichen Schnittstellen muss zudem auf legitime Kommunikations-
partner eingeschréankt werden. Die Einschrénkung ist durch eine entsprechende Konfiguration des Dienstes bzw. Be-
triebssystems oder mittels eines lokalen Filters ("Host Firewall") umzusetzen. Alternativ darf diese Aufgabe an ein netz-
seitiges Filterelement ausgelagert werden, sofern sich das System in einem separaten Netzwerk-Segment befindet
und die Kommunikation mit diesem Segment ausschlieflich tiber das netzseitige Filterelement mdglich ist.

Motivation: Mittels Deaktivierung von Diensten auf Schnittstellen, tiber die eine Erreichbarkeit nicht notwendig ist, so-
wie durch die Einschrdnkung mdglicher Kommunikationspartner, kann die Angriffsfldche, die ein System bietet, stark
reduziert werden.

Umsetzungsbeispiel: Ein SNMP-Dienst, Uber den ein System gemonitort wird, ist ausschlieflich auf der dedizierten
Management-Netzwerk-Schnittstelle des Systems aktiviert. Uber eine Firewall ist zusatzlich reglementiert, dass einzig
das legitime Monitoring System der Infrastruktur-Umgebung diesen Dienst erreichen kann.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Nutzung von Diensten oder Ressourcen
< Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.01-6/9.0

Req 50 Vordefinierte, nicht benétigte Benutzerkonten missen geldscht oder zumindest deaktiviert werden.

Auf vielen Systemen existieren nach der initialen Installation vordefinierte, aber nicht genutzte Benutzerkonten (z. B.
"Gast").

Diese vordefinierten Benutzerkonten miissen unmittelbar nach der initialen Installation geléscht oder zumindest deak-
tiviert werden; sollten diese Mallnahmen nicht umsetzbar sein, muss das entsprechende Benutzerkonto fiir einen
Fernzugriff gesperrt werden. In jedem Fall miissen auch deaktivierte oder gesperrte Benutzerkonten mit einem Au-
thentisierungsmerkmal (z. B. einem Passwort oder einem SSH Key) versehen werden, so dass im Fall einer Fehlkonfi-
guration die unberechtigte Nutzung eines solchen Benutzerkontos verhindert wird.

Ausgenommen von der Anforderung, vordefinierte Benutzerkonten zu Iéschen oder zu deaktivieren, sind Benutzer-
konten, die ausschlieRlich der internen Nutzung auf dem entsprechenden System dienen und die fiir die Funktionali-
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tat einer oder mehrerer Anwendungen des Systems notwendig sind. Auch fiir ein solches Benutzerkonto muss sicher-
gestellt werden, dass ein Fernzugriff oder eine lokale Anmeldung nicht méglich ist und dass ein Benutzer des Systems
ein solches Benutzerkonto nicht missbrauchlich nutzen kann.

Motivation: In einem Produkt standardmépig vordefinierte Benutzerkonten sind typischerweise allgemein bekannt und
kénnen von einem Angreifer sehr gezielt fiir Brute-Force- und Worterbuchangriffe ausgewahit werden. Werden diese
Benutzerkonten in einem konkreten System gar nicht bendtigt, stellt deren Existenz dann eine unndétige Angriffsfldche
dar. Ein besonderes Risiko stellen vordefinierte Benutzerkonten dar, die ohne Passwort oder mit einem weithin be-
kannten Standardpasswort vorkonfiguriert sind. Solche Benutzerkonten kénnen unmittelbar von einem Angreifer
missbraucht werden, falls ihre Absicherung aufgrund der nicht weiter vorgesehenen Nutzung im konkreten System
versgumt wurde.

Fir diese Anforderung sind folgende Bedrohungen relevant:

< Unberechtigter Zugang zum System

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.01-7/9.0

Req 51 Bekannte Schwachstellen in der Software oder Hardware des Systems miissen behoben oder ge-
gen Missbrauch abgesichert werden.

Bekannte Schwachstellen in Software- und Hardware Komponenten missen mittels Installation von verfligbaren Sy-
stemaktualisierungen des Herstellers (z. B. Patches, Updates/Upgrades) behoben werden. Alternativ ist der Einsatz
von Workarounds (Akut-Losungen, welche die Schwachstelle nicht beheben, aber die Ausnutzung wirksam verhin-
dern) zuldssig. Workarounds sollten grundlegend nur temporar Verwendung finden und sobald mdglich durch eine re-
gulére Systemaktualisierung ersetzt werden, um die Schwachstellen vollstandig zu schlieen.

Komponenten, die bekannte, nicht behebbare Schwachstellen enthalten, diirfen in einem System nicht eingesetzt
werden.

Die Behandlung von neu bekannt werdenden Schwachstellen muss zudem fiir die gesamte Einsatzphase des Sy-
stems fortlaufend sichergestellt und in den kontinuierlichen Betriebsprozessen eines Security Patch Managements
umgesetzt werden.

Motivation: Der Einsatz von Komponenten ohne eine Behebung enthaltener Schwachstellen erhéht deutlich das Risi-
ko einer erfolgreichen Kompromittierung. Der Angreifer wird zusétzlich dadurch beglinstigt, dass i. d. R. nicht nur de-
taillierte Informationen zu bereits bekannt gewordenen Schwachstellen offen verftigbar sind, sondern oft auch bereits
angepasste Angriffswerkzeuge, die eine aktive Ausnutzung erleichtern.

Umsetzungsbeispiel: Im Anschluss an die initiale Installation eines Betriebssystems von einem offiziellen Installations-
medium werden alle aktuell verfugbaren Patches und Sicherheits-Updates eingespielt.

Zusétzliche Informationen:

Primare Quellen fir bereits bekannt gewordene Schwachstellen in einer Software/Hardware sind Auflistungen in den
Versionshinweisen sowie die Sicherheitshinweise aus den offiziellen Meldekanalen des Herstellers oder unabhéangi-
ger CERTSs. Inshesondere die Meldekanale werden sinnvollerweise fest in kontinuierliche Prozesse des Security Patch
Managements fiir ein System eingebunden, damit neu bekanntwerdende Schwachstellen zeitnah registriert und in
operative BehebungsmaBnahmen gefiihrt werden kdnnen.

Als ergédnzende MaRnahme zur Aufdeckung von potenziell noch enthaltenen, grundsatzlich bereits bekannt geworde-
nen Arten von Schwachstellen kénnen gezielte Schwachstellenuntersuchungen des Systems durchgefiihrt werden.
Zu diesem Zweck eignen sich besonders spezialisierte Werkzeuge wie automatisierte Schwachstellen-Scanner. Bei-
spiele hierfir sind: Tenable Nessus, Qualys Scanner Appliance.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Stdrung der Verfligbarkeit
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= Abstreiten von durchgefiihrten Aktionen
= Unbemerkt durchfiihrbare Angriffe
= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.01-10/9.0

4.3. Schutz der Verfligbarkeit und Integritat

Req 52 Das System muss vor Uberlastsituationen geschiitzt werden.

Ein System muss tiber Schutzmechanismen verfiigen, die Uberlastsituationen so weit wie maglich verhindem.
Insbesondere ist eine partielle oder komplette Beeintréchtigung der Verfligbarkeit des Systems zu vermeiden.

Beispiele fur mdgliche Schutzmalinahmen sind:

= Begrenzung des pro Anwendung verfligbaren Arbeitsspeichers (RAM)

= Begrenzung der maximalen Sessions einer Web-Anwendung

= Begrenzung der maximalen GroRe eines Datensatzes

= Begrenzung von CPU-Ressourcen pro Prozess

= Priorisieren von Prozessen

= Begrenzung der Anzahl oder der GréRe von Transaktionen eines Benutzers oder von einer IP-Adresse in ei-
nem bestimmten Zeitraum

Anmerkung:

vor Netzwerk-basierenden Angriffen mit extrem hohen Daten- oder Paketraten, den sogenannten "Distributed Denial
of Service" (DDoS) Angriffen, kann ein System sich i. d. R. selbst nicht mehr schiitzen. Zur Abwehr von DDoS Angriffen
wird eine vorgelagerte Losung in der Netzwerk-Schicht bendtigt.

Motivation: Angreifer kénnen mit gezielten ressourcenlastigen oder grovolumigen Anfragen versuchen, die Ressour-
cen eines Systems aufzubrauchen, so dass das System seine requldren Aufgaben bzw. vorgesehenen Aufgabenvolu-
men nicht mehr erfiillen kann und die Verfiigbarkeit der angebotenen Dienste effektiv gestart ist. Die Begrenzung der
Ressourcen, die je gestellter Anfrage an das System maximal in Anspruch genommen werden kénnen, ist eine gruna-
legende Malinahme, um die Auswirkungen solcher Denial-of-Service (DoS) Angriffe zu reduzieren.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigte Nutzung von Diensten oder Ressourcen
= Stdrung der Verfligharkeit

ID: 3.01-12/9.0

Req 53 In Uberlastsituationen muss sich das System berechenbar verhalten.

Selbst umfassende systemeigene SchutzmaBnahmen kdnnen in extremen Situationen méglicherweise nicht mehr ver-
hindern, dass ein System in eine Uberlastsituation gerat.

Es muss daher sichergestellt sein, dass das System in Uberlastsituationen nicht in einen Zustand iiberwechselt, der si-
cherheitsrelevante Funktionen oder Eigenschaften des Systems auer Kraft setzt. LeistungseinbuBen (bspw. die Ver-
minderung des Durchsatzes von legitimen Netzwerk-Paketen oder der Anzahl beantworteter Server-Anfragen pro Zeit-
raum) sind in Uberlastsituationen i. d. R. nicht vermeidbar, das reguldre funktionale Verhalten des Systems muss je-
doch grundlegend erhalten bleiben.

Dies kann im Extremfall bedeuten, dass ein kontrolliertes Herunterfahren des Systems eher hinnehmbar ist, als ein
Weiterbetrieb bei unkontrolliertem Versagen der Sicherheitsfunktionen und somit dem Verlust des Systemschutzes.

Motivation: Mittels eines Denial-of-Service-Angriffs kann ein Angreifer versuchen, ein System gezielt zu (iberlasten.
Reagiert ein solches System dann unberechenbar oder versagt sein regulédres Verhalten, insbesondere hinsichtlich
dessen Sicherheitsfunktionen, kann dies dem Angreifer eine erweiterte Angriffsfldche auf Funktionen und Daten des
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Systems erdffnen sowie potentiell weitere verkntipfte Systeme gefahrden.

Umsetzungsbeispiel: Eine Firewall, die in Uberlastsituationen inr Filter-Regelwerk verwirft und samtliche Pakete ohne
Prifung weiterleitet, wiirde die Anforderung nicht erfiillen. In diesem Fall wére das Blockieren sdmtlicher Pakete
durch die Abschaltung der Firewall eher hinnehmbar als das Versagen ihrer regulér vorgesehenen Schutzaufgabe fr
nachgelagerte Systeme.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Nutzung von Diensten oder Ressourcen

« Stdrung der Verfligharkeit

< Unbemerkt durchflihrbare Angriffe

ID: 3.01-13/9.0

4.4. Schutz von Daten und Informationen

Req 54 Schutzbedirftige Daten miissen wahrend der Ubertragung vor nicht autorisierter Einsichtnahme
und Verénderung geschitzt werden.

Der Schutzbedarf von zu Gibertragenden Daten ist abhédngig von deren Einstufung (beispielsweise nach geltenden ge-
setzlichen Datenschutzvorgaben, regulatorischen Auflagen, vertraglichen Verpflichtungen), dem Schadenspotential
bei deren Missbrauch, sowie weiteren relevanten Faktoren (beispielsweise der Ubertragung tiber ffentliche Netze).
Art und Umfang der SchutzmalRnahmen miissen entsprechend angemessen gewahlt werden.
Authentisierungsmerkmale wie beispielsweise Passwérter oder Tokens gelten grundsétzlich als schutzbedurftige Da-
ten. Ebenfalls grundsatzlich als schutzbediirftig gelten Daten, die Funktionalitdt und sicherheitsrelevantes Verhalten
eines Systems bestimmen (z. B. Updates & Patches, Konfigurationsparameter, Fernwartungen, Steuerung tber APIs).

Die Einhaltung der Schutzziele Vertraulichkeit und Integritat muss wahrend der Ubertragung von schutzbediirftigen
Daten durchgangig gewahrleistet werden.

.d.R. erfordert dies eine Implementation von kryptografischen Verfahren (z. B. Verschliisselung, Signaturen, Hashes).
Kryptografische Verfahren kdnnen

= vor der Ubertragung direkt auf die Daten angewendet werden, was eine anschlietende Ubertragung der Daten
auch iiber unsichere Kanéle vertretbar machen kann

= auf dem Ubertragungs-Kanal eingesetzt sein, um einen sicheren Kanal zu schaffen und beliebige Daten, die
durch diesen geleitet werden, zu schitzen

= oder auch als Kombination aus beidem umgesetzt sein.

Bei der Ubertragung von Daten eingesetzte kryptografische Verfahren missen fiir diesen Zweck anerkannt wirksam
sein und dirfen keine bekannten Schwachstellen aufweisen.

Motivation: Die Ubertragung von Daten ohne einen adéquaten Schutz erméglicht es einem Angreifer, diese unberech-
tigt abzufangen, zu nutzen, zu verbreiten, zu veréndern oder aus der Ubertragung zu entfernen. Dies erdffnet potenzi-
ell weitere Angriffsvektoren auf die unmittelbaren Zielsysteme sowie angeschlossene weitere Systeme und kann zu er-
heblichen Ausféllen, Kontrollverlusten und Schédden sowie resultierenden Strafzahlungsforderungen und Reputations-
verlusten gegeniiber Kunden und Geschéftspartnern fiihren.

Umsetzungsbeispiel: [Beispiel 1]
Vertrauliche Dokumente werden vor dem Versand per E-Mail an den Kunden verschlisselt.

[Beispiel 2]
Ein Administrator konfiguriert eine neue Cloud-Anwendung tber das Internet. Der Zugriff erfolgt Uber eine TLS-
verschliisselte Verbindung ("https").

[Beispiel 3]

Ein System bezieht automatische Software-Updates von einem Update-Server. Der Update-Server liefert die Software
Updates kryptografisch signiert aus. Das System kann die empfangenen Software-Updates somit validieren und sicher
ausschlieBen, dass diese wéhrend der Ubertragung manipuliert wurden.
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Fir diese Anforderung sind folgende Bedrohungen relevant:

= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

« Stdrung der Verfligharkeit

< Unbemerkt durchflihrbare Angriffe

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.01-15/9.0

4.5, Schutz von Sitzungen

Req 55 Sitzungen miissen gegen eine unautorisierte Ubernahme ("Session Hijacking") geschiitzt werden.

In Schnittstellen, die Funktionen fir Sitzungen zum System bereitstellen, miissen technische Mallnahmen implemen-
tiert werden, die verhindern, dass die Sitzung eines legitimen Benutzers von einem nicht autorisierten Dritten tber-
nommen und weitergefihrt werden kann.

Ein derartiger Schutz kann beispielsweise durch die Umsetzung einer fir das spezifische System sinnvollen Kombina-
tion aus den folgenden Optionen erreicht werden:

= Auf der Transportschicht: Verwendung des TCP-Protokolls (mit dessen Sequenz-Nummern) und entsprechen-
den Filterlisten

= Auf der Sitzungsschicht; Verwendung des TLS-Protokolls

= Auf der Applikationsschicht: Aushandlung eines zufalligen geheimen Sitzungsschliissels zwischen Sender
und Empfanger zwecks Autorisierung allen Sitzungsverkehrs (z. B. Session-ID, Session Cookie, Session To-
ken)

= Nutzung kryptographischer Verfahren zum Schutz von Sitzungsschliisseln vor Ausspahung oder Veranderung

Motivation: Ungeschiitzte Sitzungen kénnen potenziell von einem Angreifer gekapert und weitergefiihrt werden, um
dariiber im Kontext des betroffenen Benutzers unberechtigte Zugriffe auf das System auszudiben.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Abstreiten von durchgeftinrten Aktionen

ID: 3.01-16/9.0

Req 56 Das System muss es Benutzern ermdglichen, sich von ihrer laufenden Sitzung abzumelden.

Das System muss Uber eine Funktion verfiigen, die es dem angemeldeten Benutzer ermdglicht, sich jederzeit abzu-
melden. Die Wiederaufnahme einer abgemeldeten Sitzung darf nicht ohne erneute und erfolgreiche Authentifizierung
des Benutzers mdglich sein.

Motivation: Ein Benutzer muss die vollstiandige Kontrolle tiber von ihm aufgebaute Sitzungen behalten, um jederzeit si-
tuationsgerecht seinen Zugriff auf ein System zu beenden und damit tiber diesen Zugriff exponierte Daten und Funk-
tionen schiitzen zu kénnen. Zudem muss der Benutzer davon ausgehen kénnen, dass durch ihn gezielt beendete Sit-
zungen nicht im Anschluss durch unberechtigte Dritte wieder aufgenommen und weitergefiihrt werden kénnen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen
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= Abstreiten von durchgefiihrten Aktionen

ID:3.01-17/9.0

Req 57 Sitzungen miissen nach einer dem Verwendungszweck angepassten Zeit der Inaktivitat automa-
tisch beendet werden.

Es ist notwendig, dass Sitzungen auf einem System nach einer vorgegebenen Zeit der Inaktivitit automatisch beendet
werden.

Aus diesem Grund muss ein Time-Out fur Sitzungen gesetzt werden. Der hier zu wahlende Zeitraum richtet sich nach
der Verwendung des Systems und ggf. nach der physischen Umgebung. So ist beispielsweise der Time-Out fiir eine
Anwendung, die in einer ungesicherten Umgebung genutzt wird, kiirzer (wenige Minuten) zu wahlen als der Time-Out
fir eine Anwendung, die von Betriebsmitarbeitern fur System-Monitoring-Aufgaben in einem zugangsgeschiitzten Be-
reich genutzt wird (60 Minuten und l&nger).

Motivation. Fiir eine offene, aber ungenutzte Sitzung besteht ein Risiko, dass ein nicht legitimierter Benutzer diese un-
bemerkt iibernimmt und weiterfiihrt, um im Namen des betroffenen Benutzers einen nicht autorisierten Zugriff auf das
System und enthaltene Daten auszutiben.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

« Abstreiten von durchgefiihrten Aktionen

ID: 3.01-18/9.0

4.6. Authentifizierung und Autorisierung

Req 58 Die Berechtigungen von Benutzern und Anwendungen missen auf den zur Erfillung ihrer Aufga-
ben bendtigten Umfang beschrankt werden.

Die Berechtigungen auf einem System missen so weit eingeschrankt werden, dass ein Benutzer nur auf Daten zugrei-
fen und Funktionen nutzen kann, die er im Rahmen seiner Arbeit ben6tigt. Entsprechende Berechtigungen sind auch
fur den Zugriff auf Dateien zu vergeben, die Bestandteil des Betriebssystems oder von Anwendungen sind oder von
diesen erzeugt werden (z. B. Konfigurations- und Protokollierungsdateien).

Neben dem Zugriff auf Daten muss auch die Ausfiihrung von Anwendungen und deren Bestandteilen mit moglichst
niedrigen Berechtigungen erfolgen. Anwendungen sollten nicht mit Administrator- oder Systemberechtigungen aus-
gefihrt werden.

Motivation: Werden einem Benutzer zu weitreichende Berechtigungen auf einem System gewdéhrt, kann er in einem
Umfang auf Daten und Anwendungen zugreifen, der zur Erfiillung der zugewiesenen Aufgaben nicht erforderlich ist.
Dies erzeugt ein unnétig erhGhtes Risiko im Falle eines Missbrauchs, insbesondere auch, falls der Benutzer oder des-
sen Benutzerkonto durch einen Angreifer kompromittiert werden.

Anwendungen, die liber zu weitreichende Berechtigungen verfiigen, kdnnen von einem Angreifer missbraucht wer-
den, um unbefugte Zugéange zu erhalten oder zu erweitern und damit einen Zugriff auf schutzbediirftige Daten und Sy-
stembereiche zu erlangen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Abstreiten von durchgeftinrten Aktionen
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ID: 3.01-23/9.0

4.7. Protokollierung

Req 59 Die Systemzeit muss zu einer exakten Referenzzeit (Zeitnormal) synchronisiert werden.

Als Zeitnormal ist eine Zeitgeber-Quelle heranzuziehen, die ein Zeitsignal auf Basis der koordinierten Weltzeit ("UTC" =
"Universal Time Coordinated") liefert.

Anmerkung: die anhand der Zeitgeber-Quelle zu UTC synchronisierte Systemzeit darf auf dem lokalen System mittels
entsprechender Zeitzonen-Konfiguration bei der Ausgabe von Zeitinformationen in die Ortszeit transformiert werden,
sofern die so stattfindende Zeitzonenanpassung eindeutig erkennbar und nachvollziehbar ist.

Systeme, die zu einer gemeinsamen Sicherheits-Doméne gehdren, miissen sich einheitlich an derselben Zeitge-
ber-Quelle synchronisieren.

Motivation: Zeitsynchronisation kann auf einem System eine technische Voraussetzung sein, um zeitkritische Abhén-
gigkeiten in beispielsweise der Nutzung von Zertifikaten oder Authentisierungsmechanismen korrekt bedienen zu
kdénnen. Dringend erforderlich sind aulSerdem exakte Zeitstempel in Protokollierungseintrdgen, damit diese bei Si-
cherheitsvorféllen oder Problemanalysen in eindeutiger zeitlicher Relation auswertbar sind.

Umsetzungsbeispiel: Einige zuldssige Zeitgeber-Quellen:
= vertrauenswirdig eingestufter NTP ("NetworkTimeProtocol”) Server im IP-Netzwerk
« DCF77-Funksignal iber physisch angebundenes Empféngermodul
= GPS-Funksignal tiber physisch angebundenes Empfangermodul

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Storung der Verfligharkeit

= Abstreiten von durchgefiihrten Aktionen

= Unbemerkt durchfiihrbare Angriffe

ID: 3.01-32/9.0

Req 60 Sicherheitsrelevante Protokollierungsdaten missen echtzeitnah an eine Erkennungs- und Reaki-
onslésung flr Sicherheitsvorfélle bereitgestellt werden.

Eine zul8ssige Erkennungs- und Reaktionslésung im Sinne dieser Anforderung muss die folgenden Kriterien erfiillen:
= Es erfolgt eine kontinuierliche Analyse bzw. Korrelation der aus angebundenen IT/NT-Systemen bereitgestell-
ten Protokollierungsdaten.
= Die Identifizierung bedrohlicher Aktivitdten und laufender Angriffe findet auf Basis einer fortlaufend aktuell ge-
haltenen Erkennungsmuster-Datenbank statt.
= Integrierte Alarmierungsprozesse l6sen im Fall eines Fundes die Einleitung von Gegenmaflinahmen aus.
= Sicherheitsexperten sind aktiv involviert in den Betrieb der Losung sowie die Auswertung von Alarmen,

Eine solche Lésung ist in ihrer Funktion nicht mit einem Log Server gleichzusetzen. Entsprechend muss die Bereitstel-
lung an eine Erkennungs- und Reaktionslésung stets zusétzlich zu einer vorhandenen Weiterleitung an einen Log Ser-
ver erfolgen. Eine Ausnahme besteht, falls der genutzte Log Server seinerseits die Protokollierungsdaten umgehend
nach Erhalt zusatzlich an eine Erkennungs- und Reaktionsldsung bereitstellt. In diesem Fall ist es ausreichend, dass
das System die Protokollierungsdaten nur an den Log Server weiterleitet.

Die Protokollierungsdaten missen ab dem Zeitpunkt ihrer Erzeugung im System innerhalb von 5 Minuten an die Er-
kennungs- und Reaktionsldsung bereitgestellt werden (“echtzeitnah”).

Die konkret zu unterstiitzenden technischen Schnittstellen und Protokolle flr die Bereitstellung werden durch die im
Einsatzumfeld des Systems verflighare Erkennungs- und Reaktionslosung sowie die technische Basis des Systems
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bestimmt.

Motivation: IT/NT-Systeme sind permanent sicherheitstechnischen Bedrohungen und Angriffen ausgesetzt. Mittels ei-
ner zentralen Analyse und der Korrelation erfasster System-Ereignisse ganzer IT-Landschaften in nahezu Echtzeit kén-
nen aktuelle Bedrohungen und laufende Angriffe auch tiber Systemgrenzen hinaus erkannt und zeitnah passende Ge-
genmalinahmen eingeleitet werden. Die unverzégerte Bereitstellung von Protokollierungsdaten an die Erkennungs-
und Reaktionsldsung ist essenziell fiir deren Effektivitat,

Umsetzungsbeispiel: Beispiel 1: Ein System auf Basis eines klassischen Servers erfasst sicherheitsrelevante Protokol-
lierungsdaten im lokalen Syslog oder Windows Event Log des Betriebssystems. Die Protokollierungsdaten werden
kontinuierlich zur weiteren Analyse, Angriffserkennung und Alarmbehandlung an ein SIEM (Security Information and
Event Management) weitergeleitet.

Beispiel 2: Auf einem System wird ein EDR (“Endpoint Detection and Response”) Agent ausgefiihrt. Der EDR-Agent
leitet die von ihm auf dem System erfassten sicherheitsrelevanten Protokollierungsdaten kontinuierlich an das zentrale
Backend der EDR-Losung aus, auf dem die weitere Analyse, Angriffserkennung und Alarmbehandlung erfolgt.

Beispiel 3: Netzwerk-Komponenten stellen Ereignisse an ein SIEM bereit, die es ermdglichen, verddchtiges Kommuni-
kationsverhalten wie Netzwerk-Scans, unzuldssige Datenfliisse zwischen Netz-Segmenten oder aktive Verbindungen
bzw. Verbindungsversuche zu verdéchtigen Zielen im Internet zu entdecken. Im speziellen liefern Gateway Router aus
dem CNDTAG "Netflow" Logs, wahrend Forward Proxies Zugriffe auf Doménen und/oder IP-Adressen melden und Fi-
rewalls blockierte Verbindungsversuche loggen.

Beispiel 4: Auf Basis von Cloud-nativen Funktionen entwickelte Systeme erzeugen Protokollierungsdaten mittels der
Cloud-eigenen Protokollierungs- und Uberwachungsinfrastruktur direkt aus diesen Funktionen heraus. In einem sol-
chen System wird die Erzeugung sicherheitsrelevanter Protokollierungsdaten in den entsprechenden Konfigurations-
optionen der eingesetzten Cloud-nativen Funktionen gezielt aktiviert. Die entstehenden Protokollierungsdaten werden
kontinuierlich zur weiteren Analyse, Angriffserkennung und Alarmbehandlung an ein SIEM (Security Information and
Event Management) (ibertragen. Einige Cloud-Anbieter leisten eine gewisse Angriffsmustererkennung bereits in der
Cloud-eigenen Uberwachungsinfrastruktur und erzeugen daraus spezifische Cloud-Alarme. Diese werden zusitzlich
an das SIEM (bertragen.

Beispiel 5: Ein System basiert auf einer SaaS (“Software as a Service”) Applikation eines Cloud-Anbieters. Typischer-
weise verantwortet im SaaS Modell der Cloud-Anbieter alle operativen Aspekte der Applikation, inkl. des Sicherheits-
managements. Der Cloud-Kunde selbst hat keinen Einfluss auf die zugrunde liegende technische Infrastruktur oder
den Betrieb der Applikation. Anhand von Vertragsvereinbarungen, anerkannten Zertifikaten und dokumentierten
Selbstausknften des Cloud-Anbieters wird formell Gberprift, dass der Cloud-Anbieter eine Erkennungs- und Reakti-
onslosung fir Sicherheitsvorfélle implementiert hat. Einige Cloud-Anbieter erzeugen zusétzlich dedizierte Protokollie-
rungsdaten tber sicherheitsrelevante Aktivitaten innerhalb der separaten Kunden-Mandanten ihrer SaaS Applikation
(beispielsweise zu Anderungen von Konfigurationseinstellungen, Berechtigungsvergaben oder Benutzer-Konten in-
nerhalb der Mandanten) und stellen diese den Cloud-Kunden zu Verfiigung. Diese sogenannten Audit-Logs werden
kontinuierlich zur weiteren Analyse, Angriffserkennung und Alarmbehandlung an ein SIEM (Security Information and
Event Management) (ibertragen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unbemerkt durchflihrbare Angriffe

ID: 3.01-37/9.0
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